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Zarzadzanie serwerem

® \W miejsce kilku réznych aplikacji (User
Menager, Serwer Menager, Sprinter Menager)
wprowadzono nowg, wspolng powtoke
zarzadzajacg — Microsoft Menagement
Console (MMC).

® \Wprowadzono mozliwosc zarzadzania
serwerem z poziomu przegladarki
internetowe] WWW — Web-Based Enterprise
Menagement (WBEM)




Active Directory

= Skupia w rozproszonej bazie danych wszelkie
informacje na temat kont i grup uzytkownikow.

= |ntegruje sie z serwerem Microsoft Exchange,
pozwalajgc na eliminacje powielajgcych sie list
dystrybucyjnych poczty i kont uzytkownikow.

= W mechanizmie Active Directory nie ma
nadrzednego serwera sterujgcego, wszystkie
serwery na rownym poziomie mogg prowadzac
| notowac zmiany. Takie podejscie umozliwia
lepszg skalowalnosc¢ systemu, wiekszg
odpornosc i tatwiejszg rekonfiguracje.




Active Directory

Kazdy serwer moze byC zarowno nadrzednym
kontrolerem domeny, jak | zwyktym serwerem.
Mechanizm wprowadzono jako rywala dla
ustug NDS (Novell Directory Services).

Obydwa systemy wykorzystujg standard X.500,
okreslajacy typ i1 sposob dostepu do
przechowywanej informacji 1 uzywajg do obstugi
swych katalogow protokotu LDAP (Lightweight
Directory Akces Protocol).




Bezpieczenstwo

* Przy prawidtowo skonfigurowanej sieci system
nie przesyta zaszyfrowanych haset, lecz
wykorzystuje do uwierzytelniania mechanizm
Kerberos uzywajgcy metody wezwanie-
odpowiedz.

* PIliki i katalogi mozna zaszyfrowac — system
EFS (Encrypted File System). System ten jest
osiggalny tylko na partycjach NTFS

* Na potrzeby szyfrowania | sprawdzania
poprawnosci danych zaimplementowano
metode klucza publicznego




Kerberos

Jest systemem bezpieczenstwa
zaprojektowanym do uzytku w transmisjach
PO niezabezpieczonych mediach, w ktorych
gtowny nacisk ktadzie sie na bezpieczenstwo
danych

Stacja robocza wykonuje operacje
matematyczne w oparciu o hasto | pytanie
postawione przez serwer, a wynik operacji

odsyta z powrotem do serwera.
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Metoda klucza publicznego

Do odszyfrowania danych potrzebne sg dwa
elementy: klucz publiczny i klucz prywatny.

Klucz publiczny jest publikowany i dostepny
dla kazdego, klucz prywatny jest utrzymywany
w sekrecie.

Uzytkownik chcgc bezpiecznie przestac
wiadomosc, szyfruje jg za pomoca klucza
publicznego odbiorcy.




Metoda klucza publicznego

Aby odbiorca byt pewien, ze wiadomosc nie
zostata spreparowana, nadawca moze |g
jeszcze zaszyfrowac stosujgc wiasny klucz
prywatny.

Odszyfrowanie takiej wiadomosci wymaga
kKlucza publicznego nadawcy do stwierdzenia
jej autentycznosci, oraz prywatnego odbiorcy
do odszyfrowania tresci wiadomosci.




Obstuga pamieci masowych
| systemow plikow

Remote Storage Server (RSS) umozliwia
korzystanie ze zdalnych tasm i dyskow
optycznych, tak jakby byty one dostepne
lokalnie.

RSS kataloguje i sledzi kasety i tasmy,
umozliwiajgc ich pozniejszg lokalizacje, a
wszystko to dziata wspolnie z nowym
ulepszonym programem obstugi kopii
zapasowych.




Obstuga pamieci masowych
| systemow plikow

Wprowadzono zintegrowany system
limitowania dyskow, dzieki czemu mozliwe
jest przydzielanie uzytkownikom miejsca na
dysku z uwzglednieniem ograniczen |
ostrzezen dla osob zajmujgcych zbyt wiele
przestrzeni dyskowej..




Obstuga pamieci masowych
| systemow plikow

* Rozproszony system plikow (Distributed File
System) umozliwia rozproszenie waznych |
czesto uzywanych plikow w catej sieci, przy
czym sg one osiggalne dla uzytkownikow
poprzez mechanizm pojedynczego dostepu.

Plik taki moze byc¢ przechowywany na kilku réznych
serwerach, a wszyscy uzytkownicy bedg sie odwotywac
do niego przez te samg nazwe, korzystajac z jego
najblizej potozonej reprezentacji.




Sieci i komunikacja

Zaimplementowano zestaw najczescie;
uzywanych protokotow (TCP/IP, IPX/SPX a
nawet NetBEUI), inne (rzadko stosowane)
zaimplementowano w formie sktadnikow do
opcjonalnej indywidualnej instalacii.

System zawiera mechanizm
wieloprotokotowego trasowania (routing) co
oznacza, ze komputer wyposazony w kilka kart
sieciowych moze funkcjonowac jako router
przekazujac dane z sieci do sieci.




Sieci i komunikacja

Wprowadzono obstuge jakosci ustug (Quality
of Service), pozwalajgcg na nadawanie

pewnym typom adresow i pakietow wyzszych
priorytetow niz pozostatym rodzajom przesytu.




Ustugi aplikacyjne

Ustuga Windows Scripting Host (WSH) -
skrypty uruchamia sie zdalnie, a serwer
wykonuje zadania dla stacji klienckich.

Ustuga indeksujaca (/ndexing Service) -
stanowi centralny punkt przeglgdania duzych
dyskow w poszukiwaniu dokumentow
zawierajgcych specyficzne informacje.




Symetryczna wieloprocesorowosc_

Symmetric Multiprocessing (SMP) - program
wykorzystujgcy wiele procesorow nie musi
znac liczby procesorow zainstalowanych w
systemie | bedzie dziatat poprawnie nawet na
komputerze z jednym procesorem.




Interfejs uzytkownika

* Nowy interfejs uzytkownika oparto na
technologii zastosowanej] w programie /nternet
Explorer 51 zastosowano konsekwentnie we
wszystkich wersjach Windows Server

* Windows Server redukuje liczbe ponownych
startow systemu zwigzanych ze zmiang
konfiguracji.

* Zapewnia obstuge technologii Plug-and-Play
poczgwszy od PCMCIA |1 USB a konczac na

gniazdach PCI typu Hot-Plug (umozliwiajgcych
podtgczenie urzadzen w czasie pracy).




Kopie zapasowe | odtwarzanie danych

Zaimplementowano catkiem nowy program do
wykonywania | odtwarzania kopii zapasowych.

Program ten charakteryzuje sie wysokg wydajnoscia,
obstugg zmieniaczy tasm i mozliwoscig wykonywania
petnych, przyrostowych lub réznicowych kopii
zapasowych.




Tryb uzytkownika i tryb jadra

Windows uzywa dwoch roznych trybow
procesora:

tryb jgadra uruchamia ustugi wykonawcze

tryb uzytkownika uruchamia programy
uzytkownika

Ustugi trybu jadra sg chronione przez procesor,
a ustugi uzytkownika przez system operacyjny




Architektura systemu

Aplikacja Aplikacja Aplikacja

uzytkownika | uzytkownika | uzytkownika /\

1 l' 1 tryb
Podsystemy uzytkownika

. tryb

Jadro i ustugi wykonawcze jadra

— \/

Warstwa uniezaleznienia od sprzetu




Tryb uzytkownika i tryb jadra

Realizacja ochrony polega na:

Uniemozliwieniu programom dziatajgcym w
trybie uzytkownika zapisu do obszaru
pamieci wykorzystywanego przez programy
trybu jadra,

procesor z kolel zapobiega zapisywaniu do
obszaru pamieci aplikacji trybu uzytkownika

Jezeli ochrona zawiedzie to nastepuje tzw. wyjatek
trybu jadra, a system sygnalizuje te sytuacje niebieskim
ekranem BSOD (Blue Screen of Death)




Tryb uzytkownika i tryb jadra

Programy trybu uzytkownika komunikujg sie z
jadrem poprzez interfejsy programowe aplikacji
(Application Programming Interface — API)

Reszta trybu jadra podzielona jest na trzy
CZescl:
warstwe uniezaleznienia od sprzetu
(Hardware Abstraction Layer — HAL),
procesy jadra,

ustugi wykonawcze (NT Executive
Services)




Warstwa uniezaleznienia od sprzetu (HAL)

" Na warstwe HAL skfadajg sie elementy
systemu napisane w jezyku niskiego poziomu
(jezyku procesora).

= Warstwa HAL dziata jako staty interfejs dla

jadra umieszczonego powyzej | jednoczesnie

jako maska przystaniajgca zawitosci sprzetu
ezgcego ponizej.

® Praca warstwy HAL polega na odbieraniu
zgdan jgdra | ttumaczeniu ich na instrukcje
rozumiane przez procesor.




Jadro systemu

Jadro stanowi centralng czesc¢ systemu
operacyjnego. Windows wykorzystuje model
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danej chwili przez procesor.




Jadro systemu

Jadro realizuje trzy typy zadan:
okresla harmonogram wykonywania watkow

kazdy z nich otrzymuje priorytet od O
do 31,

jadro pobiera na krotki czas watek o
najwyzszym priorytecie | zleca jego
wykonanie przez procesor,

gdy przydzielony czas minie ponownie
pobiera po jednym watku dla kazdego
procesora.




Jadro systemu

obstuguje przerwania
jezeli urzadzenie (np. dysk) ma
odczytac dane to wysytane jest do
niego zadanie,
dysk po wykonaniu zadania
zawiadamia jadro, generujgc sygnat
przerwania do procesora,

jadro wywifaszcz wykonywany proces,
obstuguje przerwanie i wraca do
uprzednio wywtaszczonego procesu.




Jadro systemu

jadro procesor dysk
zgdanie odczytu danych watek odczyt
watek * koniec odczytu

sygnat przerwania

I

wywitaszczenie procesu |

: s mng . <——=o
obstuga przerwania obstuga przerwania

obstuga przerwania

o~

wznowienie procesu watek

3. obstuga wyjatkow jadra

* Jezeli program uruchomiony w trybie

jadra spowoduje btad ochrony lub inny
jadro probuje sie z nim uporac.




Egzekutor

Przyjety w systemie model mikrojadra
powoduje, ze pozostate ustugi realizowane sg
poza jego obszarem — jedng z nich jest
egzekutor

Egzekutor pracuje w catosci w trybie jadra i
posiada petny dostep do jadra oraz urzgdzen
wejscia-wyjscia.

Rozne czesci egzekutora wspolnie realizujg
podstawowe ustugi systemu operacyjnego.




Egzekutor

Jadro i ustugi wykonawcze

Menadzer wywotania procedur |lokaln

Menadzer wejscia-wyjscia

Menadzer ochrony

Menadzer pamieci wirtualne

Menadzer procesow

Menadzer obiektow




Menadzer obiektow

® Object Menager uzywany jest do tworzenia,
zarzgdzania | usuwania obiektow
wykorzystywanych przez system.

® Ponadto menadzer obiektow opiekuje sie
porzuconymi obiektami.

Jezeli program korzystajacy np. z portu
szeregowego, zatamat sie, menadzer obiektow
odpowiada za odnalezienie uchwytu portu |
zamkniecie go w celu przywrocenia jego
dostepnosci dla innych procesow.




Menadzer procesow

Jest posrednikiem miedzy uzytkownikiem a
menadzerem obiektow.

Do gtownych jego zadan nalezy tworzenie
procesow | zarzadzanie nimi.

Odpowiada za odbieranie zgdan tworzenia
procesow, wzywanie menadzera obiektow do
budowy obiektu i jego watkow oraz za
utrzymanie listy dostepnych procesow.




Menadzer pamieci wirtualnej

Po utworzeniu proces otrzymuje 4 GB
przestrzeni adresowej— 2 GB przeznaczane sg
na obszar uzytkownika i 2 GB na system.

Menadzer pamieci wirtualnej (Virtual Memory
Manager — VNMIM) utrzymuje tablice, sledzgc za
je] pomoca, ktore z czesci procesu sg
dostepne w danej chwili w pamieci fizycznej, a
ktore nie.

Jezeli proces chce odczytac dane, ktorych nie
ma w pamieci VMM zarzadza sciggniecie ich z
dysku.




Menadzer ochrony

Security Reference Manager (SRM) jest
podstawg bezpieczenstwa systemu Windows.

W trakcie logowania uzytkownika, proces
logujacy generuje do niego zeton ochrony.
Gdy uzytkownik zgda dostepu do jakiegos
obiektu, menadzer obiektow prosi SRM o
sprawdzenie zetonu | okreslenie poziomu
dostepu uzytkownika do tego obiektu.
Nastepnie menadzer obiektow zwraca uchwyt
obiektu z wyznaczonym poziomem dostepu.




Menadzer wejscia-wyjscia

Menadzer wejscia-wyjscia (/O Manager)
zajmuje sie wszystkimi urzgdzeniami we/wy
uzywanymi przez system.

Dostarcza ustug zarowno sterownikom
sprzetowym jak i samym aplikacjom, przez co
sterowniki nie muszg wiedziec, jak wykorzysta
je aplikacja, ani aplikacja nie zna sposobu
uzycia sterownikow.

Menadzer we/wy ttumaczy odwotania do
urzadzen na postac zrozumiatg przez sam
sprzet.




Funkcje wywotania procedur lokalnych

Windows 2003 jest systemem typu klient-
serwer (procesy klienta i serwera dziatajg na
tym samym komputerze).

Mozliwosci takie stwarza mechanizm
zdalnego wywotania procedur (Remote
Procedure Call — RPC) — jest to jednak proces
pracochtonny.

Mechanizm wywotania procedur lokalnych
(Local Procedure Call — LPC), umozliwia
wykorzystanie tego samego interfejsu, lecz
przy znacznie mniejszych naktadach.
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