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Rodzaje zagrozen

& Ataki na serwery
= DoS Denial of Service
= DDoS Distributed Denial of Service
= Mail Bombing
=  Smurfing
" Flooding



Rodzaje zagrozen

& Wilamania do systeméw
= Sniffing
= Port Scanning
=  Social Engineering
= Brute Force
"= Dictionary attack
=  Spoofing
= Back Door
" Trojan Horse



Rodzaje zagrozen

& Destabilizacja systemoéw
=  Blue Bomb — nuking
"  Wirus komputerowy

= Logic Bomb



Klasyfikacja atakow

" |stnieje wiele rodzajow atakow oraz wiele
sposobow ich klasyfikacii.

" Podstawowy podziat wyroznia:

= ataki z wykorzystaniem fizycznego dostepu do
komputera;

= ataki zdalne wykonywane z lub spoza sieci
lokalne.



Ataki z wykorzystaniem
fizycznego dostepu

= Nalezy mieC swiadomosc, ze w praktyce nie da sie
przed nimi zabezpieczy¢ w 100 procentach.

" Fizyczny dostep do komputera umozliwia w
skrajnych sytuacjach kradziez waznych danych,
niezaleznie od systemu operacyjnego oraz jego
zabezpieczen.



Ataki z wykorzystaniem
fizycznego dostepu

" Potgczenie zdolnosci manualnych z perfekcyjnie
opanowang socjotechnikg moze stac sie
najskuteczniejszym sposobem kradziezy poufnych
| czesto strategicznych danych, ktorych dzieki
skutecznym zabezpieczeniom programowym nigdy
nie udatoby sie pozyskacC w inny sposob.

" Dlatego kluczowg sprawg jest zabezpieczenie
fizyczne sieci jak rowniez szkolenie pracownikow w
zakresie bezpieczenstwa.



Ataki zdalne

= Jednym ze sposobow klasyfikacji atakow zdalnych
jest przypisanie ich do poszczegolnych warstw
modelu TCP/IP:

= ataki warstwie dostepu do sieci;
= ataki warstwie Internetu;

= ataki w warstwie aplikaciji;

= ataki dziatajgce w kilku warstwach
jednoczesnie.



Ataki w warstwie dostepu do sieci

= W warstwie dostepu do sieci, w zaleznosci od
stosowanej topologii, mozna wyrdzni¢ nastepujace
rodzaje atakow:

" w sieci o topologii magistrali oraz w sieciach
zbudowanych za pomocg koncentratorow:

= Sniffing

" w sieciach zbudowanych za pomocg
przetgcznikow:

= Arp — Spoofing
= MAC - flooding



Ataki w warstwie Internetu

= W warstwie dostepu do Internetu wyroznia sie
nastepujgce rodzaje atakow:

= skanowanie portow
" przejecie sesji TCP
® source routing

= |P - spoofing



Ataki w warstwie aplikacji

= W warstwie aplikacji mozna wyroznic ataki:
" DNS - spoofing
= ataki typu ,,Man In The Middle”

® famanie haset



Ataki w kilku warstwach

= Ataki dziatajgce w kilku warstwach jednoczesnie
to:

= ataki odmowy ustugi DoS

" rozproszone ataki odmowy ustugi DDoS



Sniffing

= Sniffing jest technikg umozliwiajacg
podstuchiwanie w sieciach o topologii magistral
oraz w sieciach zbudowanych z wykorzystaniem
koncentratorow.

" Technika ta zostata stworzona na potrzeby
administratorow i1 polega ona na "podstuchiwaniu”
wszystkich pakietow krgzgcych po sieci
komputerowej.

= Umozliwia ona przechwytywanie i analize
pakietow, ktore docierajg do wybranego interfejsu
sieciowego.



Sniffing

= Sniffing umozliwia wychwycenie waznych
iInformacji, takich jak hasta, numery kart
kredytowych czy dane osobowe.

" Podczas sniffingu wykorzystuje sie specjalne
oprogramowanie tzw. snifery.

= Sniffer (wgchacz) jest to program komputerowy,
ktorego zadaniem jest przechwytywanie
| ewentualne analizowanie danych
przeptywajagcych w sieci.



Sniffing
e —r Tttt ——— . ——
" Wspolng cechg wiekszosci weszycieli jest
przetgczenie karty sieciowej w tryb beztadny

(promiscous), by umozliwi¢ przechwytywanie
danych adresowanych nie tylko do niej.

= Jest wiele sniffer 6w pod rozne systemy
operacyjne, np. pod:

= Windows to: Etheral, WinDump, daSniff, iRi
(wymagajq posiadania blioteki WinPcap).

" |inux to : tcpdump, sniffit, dsniff.



Sniffing

= Najczescie] uzywanymi programami - weszycielami
sg: tcpdump, sniffit, ettercap, dsniff, ethereal
oraz snort - ten ostatni petni takze role sieciowego
systemu wykrywania intruzow.

= Jest jednak mozliwos¢ wykrycia sniffera, istnieje
Kilka programow, ktore to potrafig, jak np. :
PromisDetect lub LOpth AntiSniff

= (Ograniczeniem zagrozenia zwigzanego ze
sniffingiem jest stosowanie bezpiecznego
potgczenia typu SSL.



MAC - flooding

" Technika ta polega na wysytaniu do switcha ramek
ze sfatszowanym adresem MAC nadawcy.

" Poniewaz switch ma ograniczong pojemnosc
pamieci, prowadzi to po pewnym czasie do
przepetnienia.

= Switch nie jest w stanie przypisac wiekszej ilosci
adresow MAC do okreslonych portow, co
powoduje ze ramki zaadresowane do nieznanych
urzgdzen sg rozsytane na wszystkie porty.



MAC - flooding

= Jest to najmniej skuteczna metoda podstuchiwania
W sieciach opartych na przetgcznikach.

= W tej chwili wiekszosc przetacznikow przydziela do
kazdego portu wydzielony fragment tablicy, dlatego
atakujgc switcha w ten sposob mozemy co
najwyzej zafloodowac wtasny port.

= Jedynie starsze modele przetgcznikow majg
wspotdzielong pamiec dla wszystkich portow,
zatem w ich przypadku zalewanie jednego portu
sfatszowanymi ramkami moze doprowadzi¢ do
funkcjonalnej zmiany przetgcznika w koncentrator.



Arp — Spoofing

®= ARP spoofing polega na wysytaniu przez
agresora fatszywej ramki ARP Reply do komputera
ofiary.

" Przeprowadzajac ten rodzaj ataku wykorzystuje sie
luke implementacji protokotu ARP.

" Tym btedem jest przyjmowanie przez hosta
odpowiedzi ARP (przypisywaniu informacji
zawarte] w ramce ARP Reply do podrecznej tablicy
wpisow ARP), nawet wtedy gdy nie wysytat
zapytania ARP.



Arp — Spoofing

" Klucz do atakow ARP spoofing lezy wiec w
modyfikowaniu przechwyconych par adresow
MAC, oraz IP, posiadanych przez kazdy system.

"= Technika wykonania ataku ARP spoofing polega
na wysytaniu spreparowanych powiadomien
rozgtoszeniowych do urzadzen w lokalnej sieci.

" Te powiadomienia oszukujg sieciowe urzgadzenia
zmuszajac je do dostarczania sieciowych danych
na nieprawidtowych portach przetgcznika,
pozwalajgc napastnikowi na przekierowanie
informacji dostarczanych do systemu ofiary.



Arp — Spoofing

" |stnieje wiele mozliwosci przeprowadzenia ataku
ARP spoofing - jednym z najbardziej efektownych

| niebezpiecznych jest atak Man In the Middle
(MITM).

= Atak MITM polega na postawieniu atakujgcego
systemu pomiedzy systemem ofiary a lokalng
brama tak, aby system agresora mogt monitorowac
wszystko co ofiara wysyta i otrzymuje.



ARP SPOOFING

Zatoienia: Wszystkie
interfejsy majq taki sam 36
bitowy przedrostek w adresie
MAC. Host A i Host B dla
referencji wylacznie

01:11 wiate adres
01:10 10.0.0.1 z
01:11

01:11 wysyla
broadcast 01:ff
10.0.0.1 na 01:11

10.0.0.11 otrzymuje
wiasnie ruch
sieciowy z 10.0.0.10

Arp — Spoofing
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Wykrywanie podstuchujacych
kom guteréw

" Podstuchiwanie w sieciach komputerowych
opartych na przetgcznikach, w wiekszosci
przypadkow moze zostacC dosc tatwo wykryte.

" Trudniejszym zadaniem jest wykrycie aktywnego
sniffera w sieciach zbudowanych na
koncentratorach lub o fizycznej topologii magistrali.

= Jednak i w tym przypadku korzystajgc z pewnych
metod mozna namierzy¢ podstuchujgcy komputer.



Wykrywanie podstuchujacych
kom Euteréw

= To ktéra metoda okaze sie skuteczna zalezy od
wielu czynnikow, z ktorych najwazniejszymi sa:
rodzaj uzywanego sniffera oraz konfiguracja
komputera podstuchujgcego.



Wykrywanie podstuchujacych
kom guteréw

" Pierwszg metoda, skuteczng w przypadku
niezupetnie pasywnych snifferow, jest obserwacja
ruchu sieciowego, poniewaz niektore sniffery,
oprocz nastuchiwania w sieci, wysytajg pewne
iInformacje (np. zapytania DNS).

" Drugg metodg jest wykorzystanie faktu,
Zwigzanego z przestawieniem karty sieciowe;
komputera podstuchujgcego w tryb ogolny (w
trybie tym komputer moze generowac odpowiedzi
na pakiety, ktore w normalnym trybie pracy karty
sieciowej by odrzucit).



Wykrywanie podstuchujacych
kom Euteréw

= Kolejna metoda polega na wykorzystaniu
specjalistycznego sprzetu
Time — Domain — Reflektometr,
badajgcego charakterystyke elektryczng sieci,
poniewaz sniffer wptywa na fizyczne zjawiska
zachodzace w kablu sieciowym.



Wykrywanie podstuchujacych
kom Euteréw

= Opierajgc sie na powyzszych faktach opracowano
pieC sposobow pozwalajgcych wykryc¢ sniffery:

" test ARP;

= test ARP Cache;
= test ICMP;

= test DNS;

® pomiar czasu opoznien;



Wykrywanie podstuchujacych
kom guteréw

Test ARP

= W tescie tym wykorzystuje sie fakt, ze systemy
operacyjne Microsoftu nie filtrujg poprawnie
adresow rozgtoszeniowych w postaci
FF-FF:FF:FF:FF:FF;

= Systemy te porownujg tylko pierwszy lub dwa
pierwsze bajty adresu z wartoscig FF.

= Dzieki temu ramki takie jak FF:FF:00:00:00:00,
przedostajg sie do jadra systemu.




Wykrywanie podstuchujacych
komguteréw

Test ARP

= Jezeli badany komputer odpowie na zapytanie
ARP w ktorym w miejscu fizycznego adresu
docelowego umieszczono adres postaci
FF:FF:00:00:00:00, oznacza to ze karta sieciowa
pracuje w trybie promiscuous.




Wykrywanie podstuchujacych
kom guteréw

Test ARP Cache

" Metoda ARP — Cache wykorzystuje pamiec
podreczng ARP.

" Na nieistniejgcy w sieci adres wysyta sie pakiet
ARP Reply, zawierajacy poprawne odwzorowanie
wtasnego adresu IP na adres fizyczny.

= Komputer dziatajgcy w trybie nastuchiwania
odbierze taki pakiet i doda odwzorowanie do
swojej tablicy.




Wykrywanie podstuchujacych
kom guterc’)w

Test ARP Cache

" Nastepnie do badanej maszyny wysytany jest
pakiet ICMP echo request i za pomocg sniffera
sprawdza sie czy odpowiedz ICMP echo reply
podejrzanej maszyny byta poprzedzona
zapytaniem ARP Request.

= Jezeli nie, to mozna przypuszczac, ze badany
komputer korzysta ze sniffera.

= \Wadg metody jest koniecznosc¢ ograniczenia ruchu
generowanego przez wiasny komputer, lub
doktadna obserwacja wysytanych odpowiedzi ARP.




Wykrywanie podstuchujacych
kom Euterc’)w

Test ARP Cache

= Standardowo systemy Windows oraz linux
przechowujg odwzorowanie ARP w pamieci Cache
przez dziesieC minut.

= Jezeli w tym czasie testujgcy komputer nie
komunikowat sie z badanym a ten i tak posiada
jego adres MAC, oznacza to ze jest na nim
uruchomiony sniffer.




Wykrywanie podstuchujacych
komguteréw

Test ICMP

" Metoda wykrycia sniffera za pomocag testu ICMP,
jest bardzo podobna do testu ARP.

" Polega ona na wystaniu do sieci ramkKi
zawierajgcej zapytanie ICMP echo request,
skierowanej do konkretnego komputera w sieci.

= W nagtowku ramki umieszcza sie nieistniejgcy w
danej sieci docelowy adres MAC.

= Komputer nastuchujgcy, odbierze ramke | wysle
odpowiedz w postaci pakietu /ICMP echo reply.




Wykrywanie podstuchujacych
komguteréw

Test DNS

= Test DNS wykorzystuje fakt, ze niektore sniffery
wykonujg konwersje adresow |IP na nazwy
domenowe, wysytajgc do serwera DNS zapytanie
o dany adres IP.

= Jezeli wysle sie do sieci pakiet ze sfatszowanym
adresem IP, w sieci pojawi sie zapytanie DNS o
ten adres, wygenerowane przez komputer
korzystajgcy ze sniffera.




Wykrywanie podstuchujacych
komguteréw

Pomiar czasu opdéznien

" Metoda wykrywania snifferow za pomocg pomiaru
czasu opoznien odpowiedzi wykorzystuje fakt, ze
sniffery znacznie obcigzajg prace systemu.

= W trakcie testu wysyta sie do sieci duzg liczbe
pakietow z nieistniejgcym docelowym adresem
fizycznym.

= Komputer korzystajacy ze sniffera odbierze te
ramki, co powoduje znaczne spowolnienie jego
pracy, a w konsekwencji duzo wieksze opoznienie
odpowiedzi na generowane do niego zapytania.




Ataki w warstwie Internetu

= W warstwie dostepu do Internetu wyroznia sie
nastepujgce rodzaje atakow:

= skanowanie portow
" przejecie sesji TCP
" source routing

= |P - spoofing



Skanowanie portow
e ——r It Tttt ——— .\ ——————:

" Przypisane do warstwy Internetu skanowanie
portow (Port Scanning ) jest przez wiekszosc
literatury wyrozniane jako jeden z rodzajow atakow
sieciowych, pomimo ze samo skanowanie nie jest
w zaden sposob szkodliwe.

= Jest to raczej pewien rekonesans poprzedzajacy
atak, ktory nastepuje zwykle tuz po nim.

= Za pomoca tej techniki mozna zorientowac sie,
jakie sg aktualnie uzywane i udostepnione porty
komunikacyjne na serwerze ofiary.



Skanowanie portow

= W zwigzku z tym, ze kazda ustuga ma scisle
przypisany port - w prosty sposob mozna
dowiedzieC sie czy na wybranym serwerze dziata
serwer FTP, serwer pocztowy czy WWW

"= Najpopularniejszym programem umozliwiajgcym
skanowanie portow jest program Nmap, dostepny
dla systemow Linux oraz Windows.



Przejecie sesji TCP

" Przejecie TCP/IP wykorzystuje fatszywe pakiety
w celu przejecia potaczenia pomiedzy ofiarg |
serwerem.

" Potgczenie ofiary zostaje przerwane, a wtamywacz
uzyskuje mozliwos¢ komunikacji z danym
serwerem w imieniu tego uzytkownika.

= Aby mozliwe byto przeprowadzenie ataku przejecia
TCP/IP, wlamywacz musi znajdowac sie w tej
samej sieci co ofiara.

= Komputer, z ktorym komunikuje sie ofiara, moze
znajdowac sie w dowolnym miejscu.



Przejecie sesji TCP
e —r T, o Tt 1 — . . —r
SCENARIUSZ ATAKU:

Zrédto: 10.0.13.26
ALICJA Cel:193.111.166.208 BANK
10.0.13.26 e e annan 193 111.166.208
Krok 4.

W ten sposob Bob spowodowat, ze potgczenie Alicji z
serwerem znalazto sie w stanie desynchronizaciji.

Poniewaz Bob wystat pierwszy fatszywy pakiet, ktory stat
sie przyczyng chaosu w obu systemach, moze w dalszym
ciggu sledzi¢ numery sekwencyjne i przesytac do serwera
kolejne oszukane pakiety z adresu IP ofiary.

Pozwola to wtamywaczowi ha zachowanie ciggtosci
komunikacji z serwerem oraz catkowite odciecie systemu
ofiary.




Source routing
e —r T, o Tt 1 — . . —r

= Source routing to metodg podszywania sie z
wykorzystaniem ataku wyboru trasy - opcja wyboru
trasy pozwala bowiem na wysytanie danych z
jakiegos komputera w ten sposob, ze po dotarciu
do miejsca przeznaczenia wygladajg one tak, jakby
pochodzity z zupetnie innej maszyny.

= Atak ten wykorzystuje opcje stosu protokotow
TCP/IP, ktora pozwala okresli¢c trase pakietu do
miejsca docelowego. Opcja ta nosi nhazwe wyboru
trasy przez nadawce lub jest po prostu nazywana
trasowaniem zrodtowym.



Source routing

= Standardowo decyzja o dalszym punkcie
przeznaczenia pakietu na jego drodze do celu jest
podejmowana w sposob dynamiczny przez routery.

®= Router sam wybiera nastepny router, do ktorego
przesle datagram IP. W przypadku rutowania
zrodtowego router podejmuje decyzje na
podstawie listy dostarczone] w nagtowku pakietu

IP. Na liscie takie] mozna umiescic maksymailnie 9
adresow |P.



Source routing

= Jednym ze sposobow okreslenia trasy dla pakietu
jest tzw. rutowanie doktadne (routing strict),
charakteryzujgce sie doktadnie okreslong przez
nadawce trasg, w postaci listy routerow przez ktore
pakiet musi przejsc.

= Jezeli jeden z wybranych przez nadawce routerow
nie bedzie potrafit dostarczy¢ pakietu do kolejnego
z listy, zwroci nadawcy komunikat ICMP o btedzie.



Source routing
e —r T, o Tt 1 — . . —r

" Drugim sposobem jest rutowanie swobodne
(routing loose). W tym przypadku nadawca okresla
liste adresow IP, przez ktore pakiet musi przejsc,
zezwala jednak na wedrowke takze poprzez inne
routery, nie wymienione na liscie.

" WiekszoscC obecnie dziatajgcych routerow ma
wytgczong mozliwosc trasowania zrodtowego,
dlatego przeprowadzenie tego ataku moze okazac
sie bardzo trudne lub niemozliwe.



IP — spoofing

" Technika wykorzystujgca stabosci protokotu IP
umozliwiajgcg zamiane adresu |IP w wysytanej
ramce.

" Metoda IP spoofing pozwala "oszukac" systemy
ochrony opierajgce sie wytgcznie na nagtowkach
IP | wykorzystywana jest w celu uzyskania
nieautoryzowanego dostepu do zabezpieczonych
systemow komputerowych.



IP — spoofing

" |nformacje zawarte w nagtowkach wysytanych
pakietow fatszowane sg poprzez podstawienie
adresu |IP komputera, ktory przez system uwazany
jest za nalezacy do te] samej sieci, a wiec godny
zaufania.

" Wczesniej zdobycie takiego adresu wymaga od
hakera zastosowania wielu innych technik.

"= Obecnie wiekszosc routerow i oprogramowania
typu firewall wyposazona jest juz w mechanizmy
zabezpieczajgce przed atakami tego typu.



Ataki w warstwie aplikacji

= W warstwie aplikacji mozna wyroznic ataki:
" DNS - spoofing
= ataki typu ,,Man In The Middle

® famanie haset



DNS - spoofing

= DNS - spoofing jest technikg polegajacag na
fatszowaniu odpowiedzi serwera DNS o
powigzaniu adresow IP z nazwami domenowymi.

= Jezeli klient postuguje sie przy nawigzywaniu
potaczen nazwami serwerow, jest narazony na
atak, w ktorym jego nazwa zostanie odwzorowana
na niewlasciwy adres IP, co spowoduje, ze
zapytania wysytane z jego komputera bedg
kKierowane do innego hosta.



DNS - spoofing

" Wiamywacz moze tak manipulowac powigzaniami
DNS, aby przekierowac klienta np. na inng strone,
ktora wyglada podobnie do oryginalnej i wytudzic
od klienta podanie poufnych danych np. hasta
| loginu.



Man In The Middle

= Techniki ataku MITM wykorzystuje sie w celu
przejecia szyfrowanych sesiji.

= Ten typ ataku MITM polega na tym, ze klient tgczy
sie z fatszywym serwerem.

= Wykonanie takiego ataku bazuje na technice
DNS - spoofingu, czyli fatszowaniu odpowiedzi
serwera DNS



tamanie haset

= Wyroznia sie dwa sposoby tamania haset:
" metoda stownikowa (dictionary attack),

" metoda sitowa (brute-force password attack).



tamanie haset — metoda stownikowa

= Atak stownikowy polega na sprawdzaniu kolejnych,
gotowych haset znajdujgcych sie w bazie danych,
w tzw. stowniku.

= Stownikiem takim jest zazwyczaj zwykty plik
tekstowy.

= Atak moze polegac np. na kolejnych probach
zalogowania sie do systemu na czyjes konto, przy
zatozeniu, ze znana jest nazwa konta (/ogin).



tamanie haset — metoda sitowa

" Metoda sitowa polega na omijaniu zabezpieczen
systemu przez podejmowanie prob zalogowania
sie przy uzyciu kazdego dopuszczalnego hasta.

= W tej metodzie analizowany jest kazdy mozliwy
przypadek - atak polega na sprawdzaniu po kolel
kazdego znaku i jego kombinaciji, np. z literami,
cyframi, znakami specjalnymi.

" Metoda ta jest czasochtonna, poniewaz
sprawdzenie wszystkich mozliwych kombinacji
znakow wymaga duzej mocy obliczeniowe.



tamanie haset — metoda sitowa

" Przy stosowaniu tej metody trzeba dysponowac
wydajnym komputerem, a czas tamania hasta
zalezy od ztozonosci oraz dtugosci hasta.

= Mimo dtugiego czasu tamania hasta, ten rodzaj
ataku ma przewage nad metodg stownikows,
poniewaz umozliwia tamanie haset typu ,#ds23c#$
%BFsat", z ktorymi metoda stownikowa raczej
sobie nie poradzi.

" Teoretycznie za pomocg metody sitowe] mozna
ztamac kazde hasto.



Ataki w kilku warstwach

= Ataki dziatajgce w kilku warstwach jednoczesnie
to:

= ataki odmowy ustugi DoS

" rozproszone ataki odmowy ustugi DDoS
" Mail bombing - bombardowanie e-mailami
= Smurfing

" Flooding



DoS - Denial of Service

= Atak typu DoS - jest jednym ze skuteczniejszych
SposoboOw unieruchomienia serwera sieciowego.

= Gtownym celem takiego ataku jest czesciowe
zablokowanie dostepu do wybranych ustug np.
www czy e-mail lub catkowite unieruchomienie
serwera.

= W skrajnych przypadkach dochodzi nawet do
Zupetnego zawieszenia pracy systemu - co
wymaga podniesienia takiego systemu poprzez
fizyczng interwencje administratora czyli RESET.



DoS - Denial of Service

= Atak ten polega na wysytaniu w krotkim czasie
bardzo duzej ilosci zapytan do serwera
sieciowego.

" Serwer na kazde zapytanie stara sie
odpowiedziec, haker natomiast nie czekajgc na
odpowiedz ze strony serwera ciggle wysyta kolejne
zapytania.

®" Doprowadza to do sytuacji, w ktorej serwer jest
wrecz "zalany" zapytaniami i nie nadgza z
odpowiedziami.



DoS - Denial of Service

= Wozrasta obcigzenie systemu i kiedy ilos¢ zapytan
przekroczy mozliwosci obliczeniowe serwera,
nastepuje jego blokada.

= Z powodu duzej skutecznosci metoda ta cieszy sie
bardzo duzg popularnoscig wsrod hakerow.

= Jednak ze wzgledu na tatwosc wykrycia sprawcy
oraz w miare prostych metod obrony, jest ciggle
udoskonalana czego efektem jest powstanie
udoskonalonej wersji - DDoS.



DDoS - Distributed Denial of Service

" To udoskonalona wersja ataku typu DoS w ktorej
znacznemu zmodyfikowaniu ulegty gtownie
skutecznosc oraz "bezpieczenstwo" agresora.

" QO ile atak DoS odbywa sie z komputera hakera, o
tyle atak DDoS przeprowadzany jest w sposob
rozproszony tzn. z wielu komputerow
jednoczesnie.

= Komputery te znajdujg sie w roznych lokalizacjach,
a ich uzytkownicy nie sg swiadomi tego, iz wiasnie
biorg udziat w ataku na serwer internetowy.



DDoS - Distributed Denial of Service

= Komputer taki jest wczesniej zarazany wirusem,
typu kon trojanski lub bomba logiczna, ktore to
dopiero na wyrazny sygnat od agresora
uaktywniajg sie | rozpoczynajg proces destrukcii.

= Wykrycie takiego wirusa jest stosunkowo trudne ze
wzgledu na to, iz aktywuje sie on tylko i wytacznie
w momencie ataku, po czym znow przechodzi w
stan uspienia, lub po przeprowadzonym ataku
samoczynnie sie deinstalujg | kasuja.



Mail bombing

= Mailbomber lub Bulk Mailer to okreslenie
programow przeznaczonych do automatycznego
wysytania ogromnej liczby wiadomosci e-mail na
okreslony adres pocztowy - liczba wysytanych e-
maili moze siegac nawet kilku setek na minute.

" Celem ataku moze by¢ serwer pocztowy lub konto
Jakiegos indywidualnego uzytkownika.

= Niestety namierzenie sprawcy jest dosc trudne -
programy te majg mozliwosc ukrywania
tozsamosci nadawcy oraz zrodta pochodzenia
przesyiki



Smurfing

" Technika ataku polegajgca na destabilizacji pracy
serwera sieciowego poprzez zalewanie portow
serwera sygnatami ping.

= Jest to jedna z czesci sktadowych atakow typu
Denial of Service lub Distrubuted Denial of Service.



Flooding

" Flooding czyli "zalewanie" to technika blokowania
serwerow IRC polegajgca na na przesyfaniu do
okreslonego kanatu bardzo duzych ilosci tekstu co
powoduje zazwyczaj problemy w prowadzeniu
konwersacji przez innych uzytkownikow kanatu.

" Flooding jest rowniez jednym ze sposobow ataku
typu Denial of Service i polega on na wysytaniu do
atakowanego serwera takiej liczby zadan, jakiej ten
nie jest w stanie obstuzyc.



Flooding

= Wiekszos¢ nowoczesnych sieciowych systemow
operacyjnych jest w stanie wykryc tego typu atak i
zablokowac potoki wysytanych danych tekstowych,
jednoczesnie wyrzucajgc osobe atakujaca z
danego kanatu.

= W przypadku powtarzajgcych sie atakow, agresor
zostaje wciggniety na tzw. czarng liste (BAN) i nie
ma juz mozliwosci zalogowania sie na dany
serwer.



Obrona przed atakami DoS i DDoS

" |nstalacja tat na znane luki w systemach
operacyjnych.

" Filtrowanie za pomocg zapory sieciowe]
pakietow niosgcych atak



Obrona przed atakami DoS i DDoS

Atak Ping of Death:

Nalezy okresli¢ regute na zaporze sieciowej
dopuszczajgcq pakiety ICMP Echo request o
wielkosci od 60 do 65535 bajtow.

Atak Teardrop :

Nalezy okresliC regute na zaporze sieciowe]
odrzucajgcg wszystkie przychodzace
pofragmentowane pakiety UDP.




Obrona przed atakami DoS i DDoS

Atak SYN — flood oraz Naptha:

Nalezy okresli¢ regute na zaporze sieciowej
ograniczajgcg liczbe otwieranych potagczen w
clagu sekundy z naszymi serwerami.

Atak Smurf :

Nalezy okresliC regute na zaporze sieciowe]
odrzucajgcg wszystkie przychodzace do naszej
sieci pakiety na broadcastowy adres IP.




Obrona przed atakami DoS i DDoS

Atak Jolt:

Nalezy okresli¢ regute na zaporze sieciowej
odrzucajgcg wszystkie pofragmentowane
pakiety ICMP.

Atak UDP - flood (,,PEPSI”) :

Nalezy okresliC regute na zaporze sieciowe]
odrzucajgcg wszystkie przychodzace do naszej
sieci pakiety skierowane do dziatajgcych w niej
serwisow UDP.
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