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1. Koncepcja systemu

= System NetWare jest systemem operacyjnym
dla sieci globalnych, rozumianych jako zespot,
na ogot oddalonych od siebie, potgczonych
wzajemnie sieci lokalnych.

= Z punktu widzenia uzytkownika najwazniejszy
jest tatwy dostep do ustug, ktorymi dysponuje
sieC.

= System organizuje dostep do nich w sposob, ze
nie wymaga od uzytkownika znajomosci
struktury sieci. Kluczem do takiej organizacji jest
baza informacyjna o wszystkich obiektach sieci,
takich jak: uzytkownicy, grupy uzytkownikow,
drukarki, woluminy, komputery itp.




1. Koncepcja systemu

= System ten wychodzi znacznie poza obszar
funkcjonowania serwera plikowego i drukowania,
jest zorientowany na dostarczenie
uniwersalnych ustug w sieciach globalnych o
rozproszonych zasobach.

= System zawiera elementy zorientowane na
tagcznosc w sieciach rozlegtych — dotyczy to
funkcji komunikacyjnych, mechanizmow
zarzadzania | narzedzi diagnostycznych, ale
takze zoptymalizowania pewnych operacji,
majgcych wptyw na szybkosc | bezpieczenstwo
przesytania danych na duze odlegtosci.




1. Koncepcja systemu




1.1. Ustugi bazy obiektowe]

Najwazniejszg cechg NetWare jest wyposazenie
go we wszechstronne mechanizmy obstugi baz
danych o wszelkich zasobach | obiektach sieci.

System obstugi tej bazy nazywa sie NetWare
Direcctory Services (NDS), a jego zasadniczg
funkcjg jest zorganizowanie dostepu do
informacji o wszelkich obiektach w sieci
globalnej | kontrolowanie wzajemnej zaleznosci
tych obiektow.




1.1. Ustugi bazy obiektowe]

= Zgodnosc bazy obiektowej ze standardem X.500
narzuca pewne wymagania na jej strukture i
funkcjonalnosc:

= wszelkie zasoby sieci definiowane sg jako
obiekty, ktore zarzgdzane sg przez NDS w
Sposob hierarchiczny,

= drzewiasta struktura bazy tych obiektow
odzwierciedla schemat organizacyjny
przedsiebiorstwa;




1.1. Ustugi bazy obiektowe]

= kazdy obiekt (np. uzytkownik, jednostka
organizacyjna, komputer, drukarka) posiada
zespot cech, ktorym przypisane sg
odpowiednie wartosci (np. numery seryjne dla
komputera czy drukarki, a adres dla
uzytkownika);

= uzytkownik sieci moze odwotywac sie do
obiektow za pomoca prostych nazw,
kojarzonych z typem | cechami obiektow,
natomiast NDS przeprowadza ich
jednoznaczng identyfikacje;




1.1. Ustugi bazy obiektowe]

" nazwy obiektow sg dynamicznie
przypisywane ich adresom lub fizycznym
lokalizacjom;

= uzytkownik moze korzystac z funkcji
skorowidzu typu yellow pages, czyli
wyszukiwania obiektow w bazie na podstawie
okreslonych przez siebie kryteriow

* baza NDS moze byC podzielona na logiczne
fragmenty, zwane partycjami, niekoniecznie
majgcymi zwigzek z fizyczng lokalizacjg
obiektow.




1.1. Ustugi bazy obiektowe]

= partycje te mogg bycC kopiowane
(replikowane) na wielu serwerach, co
zabezpiecza baze przed utratg integralnosci
w przypadku zniszczenia danych pierwotnej
kopii partycii.

* baza NDS jest automatycznie
synchronizowana, a globalny system
synchronizacji czasowe| kontroluje spojnosc
danych w przypadku modyfikacji bazy z wielu
odlegtych miejsc rownoczesnie.




1.2. Podstawowe funkcje NetWare

Kompresja danych

= System NetWare posiada wbudowane funkcje
kompresji | dekompresji danych na dyskach
sieciowych.

= Po odpowiednim ustaleniu parametrow tych
funkcji, operacje na plikach wykonywane sg
automatycznie, bez udziatu operatora.




1.2. Podstawowe funkcje NetWare

Kompresja danych

*Przyjeto nastepujace zatozenia:

= kompresja danych jest zadaniem o niskim
priorytecie | wykonywana jest tylko wtedy,
gdy nie ma do obstuzenia innych zadan,
zwigzanych z zapisem lub odczytem dysku;

= dekompresja danych ma wysoki priorytet
| odbywa sie w chwili odczytu danych
przechowywanych na dysku w postaci
skompresowane.




1.2. Podstawowe funkcje NetWare

Migracja danych

= Mechanizm migracji danych polega na
automatycznym przerzucaniu danych z dyskow
sieciowych na zewnetrzne nosniki pamieci
(urzadzenia o duzej pojemnosci takie jak
pamieci tasmowe i optyczne).

= Administrator ustala jedynie parametry migracji,
np. procentowy obszar dysku sieciowego, ktory
musi pozostac wolny do biezgcych zadan.




1.2. Podstawowe funkcje NetWare

Migracja danych

= W chwili gdy zostanie on naruszony przez nowo
zapisywany plik, NetWare uruchamia migracje |
najdtuzej nie uzywane pliki zostajg odestane do
pamieci zewnetrznej, zwalniajgc obszar na
dysku sieciowym.

* Gdy uzytkownik zada dostepu do pliku, ktory
podlegat migracji, plik ten zostaje natychmiast
sprowadzony na dysk sieciowy.




1.2. Podstawowe funkcje NetWare

Alokacja utamkowa blokow pamieci

= Zapis danych na dysku odbywa sie blokami.
Jezeli zalezy na duzej szybkosci zapisu |
odczytu danych, nalezy stosowac duze bloki.
Wigze sie to jednak z marnotrawstwem pamieci
w przypadku, gdy rozmiar zapisywanego pliku
nieznacznie przekracza wielokrotnosc bloku.

= W systemie NetWare zastosowano tzw. alokacje
utamkowg blokow pamieci, ktora automatycznie
dokonuje podziatu nie w petni wykorzystanych
blokow na mniejsze jednostki - po 512 bajtow




1.2. Podstawowe funkcje NetWare

Obstuga jezykéw narodowych

* NetWare zostat zaadaptowany do rownoczesnej
obstugi wielu jezykow narodowych.

= Kazda stacja robocza moze zostac tak
skonfigurowana, aby jej komunikacja z
systemem NetWare odbywata sie w wybranym

jezyku (warunkiem jest istnienie danej wers;ji

jezykowej).

= Rowniez konsola serwera moze bycC
skonfigurowana do obstugi w jezyku innym niz
angielski.




1.2. Podstawowe funkcje NetWare

Obstuga jezykéw narodowych

= Wewnetrzna struktura systemu zostata tak
zaprojektowana aby dostosowanie do wersji
jezykowej nie wymagato ingerencji w kod
programow.

= Wszystkie tancuchy tekstowe (programow
ustugowych, programow typu NLM oraz
systemu) zostaty odseparowane od kodu.




1.2. Podstawowe funkcje NetWare

Sprawdzanie tozsamosci uzytkownika

= W systemie NetWare logowanie odbywa sie do
catej siecl a nie do pojedynczego serwera
(system udostepnia zasoby catej sieci lecz tylko
w zakresie posiadanych praw).

= W trakcie rejestrowania sie uzytkownika
powstaje unikalny "podpis" (signature) bedacy
wynikiem ztozonych operacji na jego
zaszyfrowanym hasle i kluczu prywatnym
generowanym indywidualnie dla kazdej sesiji.




1.2. Podstawowe funkcje NetWare

Sprawdzanie tozsamosci uzytkownika

= Podpis ten jest nastepnie wykorzystywany do
identyfikacji uzytkownika (juz bez jego udziatu)
w trakcie siegania do poszczegolnych zasobow.

= Hasto nigdy nie jest przesytane w sieci, ani tez
przechowywane w pamieci lokalnej stacji
robocze|.




1.2. Podstawowe funkcje NetWare

Kontrola i rejestracja zdarzen

= W systemie NetWare sg rejestrowane
nastepujace zdarzenia:

* operacje rejestrowania i wyrejestrowywania
sie z slecil,
* operacje na obiektowej bazie zasobow sieci,

takie jak tworzenie obiektow, ich usuwanie,
zapisy | odczyty ich wtasnosci,

* modyfikacje praw dysponenckich do obiektow,

* operacje na plikach, takie jak ich tworzenie,
usuwanie, zapisy i odczyty,




1.2. Podstawowe funkcje NetWare

Kontrola i rejestracja zdarzen
* operacje na kolejkach do drukowania,

* dziatalnosc¢ poszczegolnych uzytkownikow
| Innych obiektow sieci.

Programy ustugowe w srodowisku graficznym

= Administratorzy i uzytkownicy majg do wyboru
programy ustugowe z interfejsem znakowym,
pracujgce pod kontrolg DOS lub programy
graficzne, przeznaczone dla srodowiska MS-
Windows i OS/2.




1.2. Podstawowe funkcje NetWare

Drukowanie

= Zarowno serwer drukowania, kolejki
drukowania, jak | same drukarki sg obiektami w
bazie zasobow sieciowych NDS.

* (Oznacza to, ze administrator ma duzg swobode
w sterowaniu nimi i kontrolowaniu dostepu do
nich, a zwykty uzytkownik moze je tatwo
zlokalizowac | poznac ich cechy wykorzystujgc
graficzne lub tekstowe programy ustugowe.

= Serwer drukowania zawarty w pakiecie
NetWare potrafi obstuzy¢ do 256 drukarek.




1.2. Podstawowe funkcje NetWare

Uniwersalne ustugi archiwizowania

= NetWare zawiera ustugi zarzgdzania pamieciami
zewnetrznymi o nazwie SMS (Storage
Management Services), ktore przeznaczone sg
do zorganizowanego przesytania | odzyskiwania
danych z zewnetrznych nosnikow pamieci.

= System ten charakteryzuje:
* niezaleznosc¢ sprzetowa,
* niezaleznosc programowa,
* wspolny format danych dla roznych urzadzen.




1.2. Podstawowe funkcje NetWare

Uniwersalne ustugi archiwizowania
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2. Planowanie sieci

Zasadniczym celem planowania jest:
utatwienie uzytkownikom dostepu do sieci,

zapewnienie ochrony zasobow przed
Zzniszczeniem I niepowotanym dostepem,

Zminimalizowanie przesytanej w siecl
informacji,

uproszczenie administrowania | utrzymania
siecil.




2. Planowanie sieci

Proces planowania sieci mozna roziozyc¢ na
kilka etapow:

opracowanie standardu nazewnictw,
opracowanie drzewa obiektow,

podziat bazy obiektow na partycje,
okreslenie zasad synchronizacji czasowej w
siecl,

ustalenie zasad ochrony zasobow sieci.




2.1. Standard nazewnictw

Nazewnictwo obiektow powinno bycC przejrzyste
| jednoznaczne.

Podobnie jak dla plikow, petha nazwa obiektu

jest okreslana na podstawie jego potozenia w

drzewie obiektow, co oznacza, ze w roznych
gateziach drzewa mogg znajdowac sie obiekty o
tych samych nazwach.

Dwie podstawowe operacje wykonywane na
bazie obiektow to przegladanie (browsing) i
wyszukiwanie (searching).

Precyzja tych operacji zalezy w duzej mierze od
wtasciwego przypisania obiektom nazw |
unifikacji wartosci przypisanych poszczegolnym
ich cechom.




2.2. Opracowanie drzewa obiektow

= Nie mozna tu mowic o jednym poprawnym
rozwigzaniu problemu, lecz przy projektowaniu
nalezy przestrzegacC pewnych ogolnych zasad:

= kazde przedsiebiorstwo powinno posiadac
tylko jedno drzewo obiektow (system tworzy
oddzielne bazy danych o obiektach dla
kazdego drzewa, a informacje z jednej bazy
nie sg widziane przez obiekty innych baz),

" struktura drzewa powinna byc przejrzysta
| odpowiadac logicznej organizacji
przedsiebiorstwa,

" jezeli planowane jest centralne zarzadzanie
S|e0|q, nalezy starac sig planowac strukture
"ptasky" o matej liczbie poziomow.




2.2. Opracowanie drzewa obiektow

*Drzewo tworzone jest z trzech typow obiektow:
= korzenia (Root),
= kontenerow (Container),
= |isci (Leaft).

¥~ Obiekt typu korzen tworzony jest w chwili

iInstalacji systemu na szczycie drzewa i jest
jedynym obiektem tego typu.

¥~ Rozgatezienia strukiury zawierajg kontenery
| liscie, przy czym kontenery mogg zawierac
Inne oblekty tego typu.

¥~ Obiekty typu lisc tworzg zakonczenia gatezi
drzewa | nie mogg juz zawierac innych
obiektow.




2.2. Opracowanie drzewa obiektow
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2.2. Opracowanie drzewa obiektow

= |stniejg trzy rodzaje obiektow typu kontener:
= Kraj (Country) - oznaczany literg C,
* Organizacja (Organization) - oznaczany
literg O,

= Jednostka Organizacyjna (Organizational
Unit) - oznaczana symbolem OU.

= W kazdej strukturze drzewa powinien znalezcC
sie przynajmniej jeden obiekt typu
"Organizacja”,

= Wystepowanie obiektow typu "Jednostka
Organizacyjna" nie jest obowigzkowe.




2.2. Opracowanie drzewa obiektow

= Obiekt typu "Kraj" winien by¢ stosowany tylko w
wyjatkowych przypadkach.

= Liscie to fizyczne lub logiczne obiekty sieci nie
zawierajgce innych obiektow, np. uzytkownicy,
grupy uzytkownikow, serwery, woluminy,
drukarki, kolejki drukowania, komputery itd.
Posiadajg one zazwyczaj "Ogolne Nazwy"
(Common Name) oznaczane symbolem CN.




2.2. Opracowanie drzewa obiektow
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2.3. Podziat bazy obiektow na partycje

Partycjg nazywamy fragment bazy obiektowe]
NDS powstaty z podzielenia jej wedtug
Kryteriow logicznych.

Pierwsza partycja, zwigzana z obiektem typu
"Korzen", tworzona jest automatycznie w czasie
iInstalacji systemu.

Nastepne tworzone sg przy instalacji kolejnych
serwerow dla nowych Jednostek Organizacyjn..

Baza NDS jest wiec bazg rozproszong
przechowywang na wielu serwerach.




2.3. Podziat bazy obiektow na partycje
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2.3. Podziat bazy obiektow na partycje

W przypadku, gdyby ktorys z serwerow ulegt
uszkodzeniu lub nie zostat wigczony do sieci,
informacje w bazie bytyby niekompletne.

Aby temu zapobiec, informacje te sg kopiowane
| przechowywane na wielu serwerach.

Zamiast jednak kopiowac catg baze, kopiuje sie
ja fragmentami, czyli tworzy sie kopie (repliki)
partycii.

Repliki te sg z kolei powielane przynajmniej na
dwu serwerach.




2.3. Podziat bazy obiektow na partycje

= Wyroznia sie trzy typy replik:
* Replika Master - tworzona automatycznie w

trakcie instalacji serwera dla kazdej nowo
tworzone] Organizacji lub Jedn. Organizac..

" Replika Read/Write - w ktdrej dane o
obiektach mogg bycC zarowno czytane jak i
zmieniane. Standardowo replika ta jest
tworzona na serwerze zawierajgcym strukture
Wyzszego poziomul.

" Replika Read Only - stuzy tylko do odczytu i
stanowi zabezpieczenie przed skutkami awaril
serwera zawierajgcego replike Master.

Z reguty replike umieszcza sie na odlegtym
serwerze.




2.4. Metody synchronizacji czasowej w sieci

= Ze wzgledu na to, ze serwery NetWare
przechowujg dane o obiektach w bazie
rozproszonej, ktora moze by¢ modyfikowana
z wielu miejsc, zachodzi koniecznosc
synchronizacji wszystkich operacji zwigzanych
Z bazg obiektowg, a w konsekwencji -
Zsynchronizowania pracy serwerow.

= Novell wprowadzit pojecia serwerow czasowych,
ktore odpowiedzialne sg za synchronizacje
zdarzen wystepujgcych w sieci.




2.4. Metody synchronizacji czasowej w sieci

= Dostepne sg cztery typy serwerow czasowych:

" Pojedynczy Wzorcowy Serwer Czasu
(Single Reference Time Server - SRTS) -
stanowi jedyne zrodto czasu w niewielkich
sieciach, korzystajg z niego wszystkie
Serwery Pomocnicze i klienci sieci;

= Wzorcowy Serwer Czasu (Reference Time
Server - RTS) - stosowany w duzych sieciach,
winien byC zsynchronizowany z zewnetrznym
wzorcem czasu (np. radiowym). Stanowi on
wzorzec czasu dla Serwerow Gtownych |
Zawsze musi wspotpracowac przynajmniej z
jednym serwerem PTS;




2.4. Metody synchronizacji czasowej w sieci

= Dostepne sg cztery typy serwerow czasowych:

= Gtowny Serwer Czasu (Primary Time Server
- PTS) - ich zadaniem jest uzgadnianie czasu
W sieci ha podstawie informacji z innych
serwerow i przekazywanie do Serweréw
Pomocniczych,

= Pomocniczy Serwer Czasu (Secondary Time
Server - STS) - jedynie uzyskuje informacje od
ktoregos z pozostatych | przekazuje jg
Klientom sieci.
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3.1. Obiekty sieci i ich wtasnosci

Baza NDS zostata tak pomyslana przez tworcow
systemu, aby w sposob mozliwie precyzyjny

| zrozumiaty opisac logike dziatania sieciowego
systemu operacyjnego, zaimplementowanego

w rzeczywistych warunkach.




3.1. Obiekty sieci i ich wtasnosci

Po pierwsze, nawet w przy komputeryzacji
bardzo duzej instytucji, baza NDS jest w stanie
odzwierciedliC je] schemat organizacyjny
(strukture firmy, miejsca pracy osob, a takze
rozmieszczenie waznych obiektow takich jak
serwery czy tez drukarki.

Po drugie, caty system podlega scistym regutom
dostepu jednego obiektu do drugiego, co
zapewnia ochrone nie tylko przechowywanych w
systemie danych ale | zabezpieczenie obiektow
NDS przed niepozgdang ingerencjg

ze strony innych obiektow.




3.1. Obiekty sieci i ich wtasnosci

Zgodnie z zasadami konstrukcji bazy NDS

obiektem nadrzednym jest obiekt okreslany jako
Root , jest to jak gdyby gtowny kontener w
ktorym zawarte sg wszelkie inne kontenery.

Obiekt Kwantyfikator | Moze by¢ zawarty w: | Moze zawierac:
Organization lub
Country C [Root} Alias
Organizational
Organization O [Root] lub Country Unit lub Common
Name
L . Organizational
Organizational Organization lub :
Unit ok Organizational Unit Sl lul\? LRI
ame
Common Name CN Organization lub

Organizational Unit




3.1. Obiekty sieci i ich wtasnosci

Obiekty typu lisC sg tak pomyslane, by
obrazowaty rozmieszczenie réznych fizycznych
| logicznych elementow sieci w catej strukturze

NDS.
Obiekt typu lis¢ Opis obiektu
AFP Serwer Serwer stosowany w sieciach typu Apple

(Serwer typu AFP)

Macintosh, uzywa protokotu AFP (Apple Talk
Filing Protocol).

Alias

(Nazwa zastepcza)

Nazwa zastepcza (odsytacz) do innego
istniejgcego obiektu NDS. Alias upraszcza
odwotywanie sie do obiektéw w odlegtych
kontenerach, gdyz zamiast podawac nazwe
takiego obiektu wraz ze sciezkg dostepu,
wykorzystuje sie tylko jego nazwe zastepcza.




3.1. Obiekty sieci i ich wtasnosci

Obiekt typu lisC

Opis obiektu

Computer
(Komputer)

Obiekt reprezentujacy fizyczny komputer.
Stwierdza fakt jego istnienia w danym
kontenerze i identyfikuje go podajac jego cechy

(np. kto na nim pracuje).

Directory Map

(Przypisanie

Obiekt utatwiajacy przypisanie liter alfabetu do
katalogow wolumindéw serwerow zawartych w

napedu) odlegtych kontenerach.
Grou Obiekt reprezentujgcy pewng grupe
p . o .
uzytkownikow, pozwala na jednoczesne
(Grupa odwotywanie sie do wszystkich cztonkdw takie;

uzytkownikow)

grupy w réznorakich operacjach systemowych.




3.1. Obiekty sieci i ich wtasnosci

Obiekt typu lisC

Opis obiektu

NetWare Server

(Serwer typu
NetWare)

Obiekt reprezentujgcy komputer, z system
operacyjnym NetWare. Jest on czescig
struktury NDS i jest magazynem plikow, a
ponadto sg udostepniane informacje na jego
temat np. rodzaj procesora, ilos¢ pamieci
operacyjnej, rodzaj i pojemnosc dyskow, lista
woluminow itp.

Organizational
Role

(Osoba petnigca
funkcje

administracyjna)

Obiekt majgcy na celu utatwienie
administrowania systemem. Takiemu obiektowi
nadaje sie prawa do zarzgdzania innymi
obiektami NDS i wpisuje do jego wtasnosci
,occupant’ nazwe konkretnego uzytkownika.
Uzytkownik nabywa tym samym prawa
posiadane przez obiekt Organizational Role.




3.1. Obiekty sieci i ich wtasnosci

Obiekt typu lis¢ Opis obiektu

i Modut programowy obstugujacy kolejki
Print Server | yrykarskie. Obstuga ta polega na kierowaniu
zadan umieszczonych w tych kolejkach na

druk
(Serwer dru u) drukarki dostepne w strukturze NDS.

Reprezentuje fizyczne urzgdzenie (drukarke).
] Informuje uzytkownikéw sieci o istnieniu

Printer takiego urzadzenia w strukturze sieci,
(Drukarka) zawierajac jego opis, parametry techniczne,
numer itp.




3.1. Obiekty sieci i ich wtasnosci

Obiekt typu lis¢

Opis obiektu

Print Queue
(Kolejka zadan

Magazyn zadan przygotowanych do druku.
Obiekt typu kolejka oprocz samego spetniania
zadania informowania o istnieniu kolejki
drukarskiej w danym miejscu struktury NDS
posiada rowniez opis cech kolejki takie jak lista

drukarskich) uzytkownikow uprawnionych do korzystania,
lista 0sOb zarzgdzajacych itp.
W czasie logowania uzytkownika do sieci mogg
by¢ kolejno wykonane trzy skrypty logowania:
Profile kontenerowy, profilowy i indywidualny. Obiekt
(Profil) tego typu jest tworzony po to by przy logowaniu

uzytkownika posiadajgcego okreslony profil byt
wykonywany profilowy skrypt logowania.




3.1. Obiekty sieci i ich wtasnosci

Obiekt typu lis¢C

Opis obiektu

Reprezentuje rzeczywistego uzytkownika NDS,
uprawnionego do pracy w sieci. Wtasciwosci

User . S .
_ o tego obiektu zawierajg informacje
(Uzytkownik sieci) | jgentyfikujace (adres, petna nazwa), restrykcje i

uprawnienia.
Obiekt identyfikujgcy magazyn danych (plikow).
Dane te sg uporzgdkowane hierarchicznie w

Volume postaci struktury katalogow (struktura ta nie

(Wolumin) nalezy do NDS). Witasciwosci tego obiektu

zawierajg miedzy innymi informacje o wielkosci
woluminu, rodzaju plikdw, restrykcje.

Bindery Object
(Emulator bindery)

Obiekt umozliwiajgcy starszym wersjom
NetWare (v.3.11 i wczesniejsze) dostep do
danych zawartych na woluminach serwerow
zdefiniowanych w strukturze NDS.




3.1. Obiekty sieci i ich wtasnosci

Obiekt typu lis¢ Opis obiektu

Obiekt emulujgcy kolejki drukarskie ze

Bindery Queue starszych wersji NetWare

USER TEMPLATE Obiekt, ,kt_c')ry istn_ieje po to_ by nies¢ w swoich

n wtasnosciach opis potencjalnego przysztego
uzytkownika. Tworzac nowego uzytkownika
mozna wtedy postuzy¢ sie wzorcem.

(Wzorzec
uzytkownika)

Obiekt, ktory na skutek jakichs anormalnych

Unknown L d S ) ,
. _ wydarzen w sieci (np. awaria) przestat by¢
(obiekt nieznany) rozpoznawalny.




3.1. Obiekty sieci i ich wtasnosci

= Kazdy rodzaj obiektu posiada charakterystyczng
tylko dla niego liste wiasnosci, listy te mogg
roznic sie miedzy sobg rodzajem wystepujgcych
elementow jak ich liczba.

= Z kolel na poziomie obiektu, obiekty tego
samego rodzaju mogqg posiadac rozne wartosci
poszczegolnych wtasnosci np.:

= Obiekt drukarka (Printer)

Wiasnos¢ Wartos¢ wlasnosci
Name (nazwa drukarki) EPSON LQ 1070
Description (opis) Drukarka do zestawien zbiorczych
Location (likalizacja) Ksiggowosc¢ (pok. 23)




3.1. Obiekty sieci i ich wlasnosci

" Obiekt uzytkownik (User)

Wilasnos¢

Wartos¢ wlasnosci

Name (nazwa uzytkownika)

Kowalski

Login script
(program zgtoszenia)

Write ,Witaj %LOGIN_NAME "
Map p:=FS_SYS:APPL/FPRO
Drive p:

Login time restrictions
(ograniczenia czasu pracy)

Mozna zdefiniowac¢ z dokt. do 7%
godziny czas dostep do systemu inny
na kazdy dzien tygodnia

Password restrctions

(ograniczenia przy zmianie
hasta przez uzytkownika)

(ograniczenia na minimalng dlugos¢
hasta, wymuszenie zmiany hasta co
okreslong ilos¢ dni, wymaganie hasta
unikalnego itp.)




3.2. Pojecie kontekstu

Pojecie kontekstu jest nieco podobne do pojecia
sciezki dostepu w hierarchicznej strukturze
katalogow systemu DOS.

Kontekst precyzuje w ktorym miejscu struktury
NDS dany obiekt sie znajduije.

Odwotanie do obiektu jest poprawne, jezeli
wyspecyfikowano jego petny kontekst,

tj. sciezke zawierajgca liste wszystkich
kontenerow dzielgcych dany obiekt od [Root].




3.2. Pojecie kontekstu

Zgodnie z zastosowang analogia mozna tez
zdefiniowac pojecie kontekstu biezgcego jako
aktualnej pozycji w NDS, w ktorej znajduje sie
umowny niewidzialny wskaznik biezacego

knantanara

CX - sprawdzenie biezgcego kontekstu;

|CX IT IR - wypisanie catej struktury NDS
poczgwszy od szczytu poprzez
wszystkie elementy organizacyjne;

CX /A /CONT - jak wyzej, plus informacja o
wszystkich obiektach;

CX <nowy kont.> - zmiana biezgcego kontekstu na
wskazany.




3.3. Konwencje syntaktyczne w NDS

Wszystkie obiekty istniejgce w strukturze NDS
muszg mieC swoje nazwy (wtasnosc¢ Nane)
nadawane w chwili ich tworzenia.

Nazwy obiektow nie mogg bycC dtuzsze niz 64
znaki (z wyjatkiem dwuznakowej nazwy
kontenera Country)

W jednym kontenerze nie moze wystgpic wiecej
niz jeden obiekt o te] samej nazwie.

W nazwie mogg wystapic znaki specjalne.

Mate | duze litery sg traktowane jak te same
znaki.




3.3. Konwencje syntaktyczne w NDS

Znak odstepu jest utozsamiany ze znakiem
podkreslenia ,, ”

W NDS specyfikacja kontekstu (odwrotnie niz w
DOS-ie) zaczyna sie od nazwy obiektu i dale;
wymieniane sg kolejno nazwy kontenerow w
kierunku szczytu struktury (obiektu [Root] jako
ostatniego nie wymienia sie).

Dodatkowo jeszcze przyjeto zatozenie, ze kazdy
obiekt musi (z pewnymi wyjatkami) byc¢
poprzedzony wiasciwym dla niego
kwantyfikatorem typu (C, O, OU lub CN.




3.3. Konwencje syntaktyczne w NDS

Przykiad:
.CN=JAN.OU=TECH.O=ATC - nazwa petna
.CN=JAN.OU=SERWIS.O=ATC - nazwa petna
gdy biezgcym kontekstem jest:
.OU=SERWIS.O=ATC
CN=JAN
- wskazanie Jana z kontenera SERWIS

>

‘OU=TECH N (OU=SERWIS N
CN=TSERWER CN=SSERWER
CN=TSERWER SYS CN=TSERWER SYS

. CN=JAN )L CN=JAN y




3.4. Pliki systemowe

Kazdy plik posiada swojg nazwe odrozniajgcg
go od innych plikow oraz dodatkowe parametry
takie jak: data powstania, data modyfikacji,
atrybuty I inne.

W systemie Net\Ware magazynem plikow sg
woluminy.

W woluminie pliki te mogg byC zorganizowane w
hierarchiczng strukture katalogow.

Kazdy serwer na zamontowanych w nim
dyskach posiada przynajmniej jeden wolumin (a
maksymalnie 64).




3.4. Pliki systemowe

Nazwa woluminu moze zawiera¢ od dwu do
pietnastu znakow alfabetu, znakow cyfr |
znakow specjalnych: ~1$%"&()-_{}.

Nazwa woluminu musi by¢ unikalng w ramach
serwera | zawsze konczy sie znakiem
dwukropka.

Jeden z woluminow kazdego serwera Net\Ware
musi nazywac sie SYS..




3.4. Pliki systemowe

| XSERWER |

'sys: || voLt: || voL2: |

* Petne odwotanie do woluminu fizycznego
powinno byC poprzedzone nazwa serwera na
ktorym zostat on zainstalowany.

* Separatorem dzielagcym nazwe woluminu od
nazwy serwera jest znak ,/” lub ,\".

Np. XSERWER/VOL1:

* Z kolei odwotujac sie do woluminu jako
logicznego obiektu w strukturze NDS role
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separatora spetnia znak podkreslenia ,,_“.
Np. XSERWER SYS:




3.4. Pliki systemowe

* W woluminie SYS:, w czasie instalacji NetWare,

zaktadane sg specjalne katalogi ze zbiorami
obstugi

Katalog Rola petniona w systemie

LOGIN Zawiera programy umozliwiajgce rejestracje
uzytkownika do systemu a takze wykonanie
niektorych operacji dopuszczalnych bez
wrejestrowywania sie do systemu.

PUBLIC Przechowuje programy i informacje, ktére
powinny byC dostepne dla kazdego
uzytkownika zarejestrowanego do sieci.




3.4. Pliki systemowe

Katalog

Rola petniona w systemie

MAIL

Moze zawieraC podkatalogi — po jednym dla
kazdego uzytkownika, ktore system
wykorzystuje na wiele roznych sposobow,
m.in. jako skrzynki poczty elektronicznej.

SYSTEM

Przechowuje informacje o systemie
operacyjnym, programy modutow
tadowalnych oraz niektore programy
dostepne tylko dla operatorow systemu.

ETC

Zawiera pliki przyktadowe pomagajace
skonfigurowac system, zwtaszcza gdy dany
serwer ma stuzyc¢ jako wezet w sieci TCP/IP.




3.4. Pliki systemowe

Katalog Rola petniona w systemie
DELETED. | Zawiera skasowane pliki, ktore nie zostaty
SAV jeszcze definitywnie usuniete z systemu.

QUEUES |Zawiera podkatalogi reprezentujgce obiekty
kolejek drukarskich, w ktorych oczekujg
zadania do wydruku.

DOC Katalog elektronicznej dokumentac;i
systemu.
NLS Katalogi z komunikatami systemowymi i pliki

zawierajgce tresC pomocnika uzytkownika.




3.5. System zabezpieczen

Jest to zestaw mechanizmow pozwalajgcych na
skuteczng ochrone zasobow sieci.

Ochrona obejmuje zarowno system plikow
(dane) oraz obiekty hierarchicznej struktury
NDS.

System zabezpieczen posiada kilka
niezaleznych od siebie poziomow:

Poziomy zabezpieczen sg na ogot stosowane
rownoczesnie i niezaleznie od siebie.




3.5. System zabezpieczen

Poziomy zabezpieczen:

* Login restrictions -zabezpieczenia na
poziomie rejestracji uzytkownika do sieci.

* NDS security - zabezpieczenia na
poziomie struktury hierarchicznej NDS.

* File system security - zabezpieczenia
ochrony danych | katalogow w woluminach.




3.5.1. Zabezpieczenia na poziomie uzytkownika

* System dopuszcza do korzystania ze swoich
zasobow tylko wtedy, gdy dany uzytkownik
przedstawi sie, podajgc swojg nazwe.

* Jezeli w chwili logowania biezacy kontekst jest
INny niz wskazujacy na kontener w ktorym
umieszczono uzytkownika nazwa powinna

zawierac takze petny (lub czesciowy) kontekst.
Przykiad.

* logowanie z podaniem petnego kontekstu
LOGIN .CN=JAN.OU=SERWIS.O=ATC

* logowanie przy biezacym kontekscie:
.OU=SERWIS.O=ATC LOGIN JAN




3.5.1. Zabezpieczenia na poziomie uzytkownika

Kolejnym krokiem w procesie logowania jest
podanie hasta, po ktorym system przechodzi do
sprawdzenia nastepujgcych warunkow:

1. czy konto uzytkownika nie zostato
zablokowane (tj. czy uzytkownik nie dostat
trwale lub czasowo zakazu pracy w systemie),

2. czy data waznosci konta uzytkownika nie
zostata przekroczona,

3. czy wprowadzone hasto nie jest zbyt krotkie,




3.5.1. Zabezpieczenia na poziomie uzytkownika

4. czy wprowadzone hasto nie powinno byc¢
witasnie w tym dniu zmienione (system moze
zgdac cyklicznej zmiany hasta co okreslong
liczbe dni),

5. czy uzytkownik, ktorys raz z rzedu, zignorowat
komunikat systemu o koniecznosci zmiany
hasta (po przekroczeniu zadanego limitu
uzytkownik nie zostanie dopuszczony do
systemu),

0. czy uzytkownik zmienit hasto na inne niz kazde
z siedmiu poprzednich (system moze zadac
unikalnosci hasta),




3.5.1. Zabezpieczenia na poziomie uzytkownika

! czy uzytkownik zarejestrowat sie z jednej z
fizycznych stacji (komputerow), z ktorych mogt
to zrobi¢ (system pozwala zadac liste adresow
stacji, z ktorych dany uzytkownik moze sie
rejestrowac),

8. czy uzytkownik zarejestrowat sie w dniu |
godzinie dla niego dozwolonej (system moze
z doktadnoscig do po6t godziny, w ramach
tygodnia kalendarzowego, ustalac dozwolony
czas rejestrowania sie indywidualnie dla
kazdego z uzytkownikow),




3.5.1. Zabezpieczenia na poziomie uzytkownika

0. czy uzytkownik, rejestrujgc sie do systemu,
okreslong ilos¢ razy z rzedu (w okreslonym
maksymalnym przedziale czasowym)
wprowadzit btedne hasto — informacja o takim
zdarzeniu jest ogtaszana publicznie (np. w
dzienniku systemowym), a konto uzytkownika
moze zostac zablokowane na okreslony czas.




3.5.2. Zabezpieczenia na poziomie struktury
bazy obiektowe]

* Zabezpieczenia na poziomie bazy NDS regulujg
zasady dostepu jednego obiektu do drugiego
obiektu | jego wiasnosci.

* Formalnie w strukturze NDS funkcjonujg dwie
kategorie uprawnien:

‘uprawnienia do obiektow (object rights),

‘uprawnienia do witasnosci obiektow
(property rights)




3.5.2. Zabezpieczenia na poziomie struktury

bazy obiektowe]

oraz pojecia.
Dysponent (trustee) — obiekt, ktory posiada

uprawnienia do katalogu, pliku, innego
obiektu lub jego wtasnosci,

Obiekt dysponowany (trusteed object) — plik,
katalog, obiekt lub jego wtasnosc, do ktore;
jakis dysponent posiada prawa,

Prawo (rights) — lista czynnosci, ktére
dysponent moze wykonac z obiektem
dysponowanym lub cechg tego obiektu.




3.5.2. Zabezpieczenia na poziomie struktury

bazy obiektowe]

Uprawnienie |Znaczenie uprawnienia
dysponent moze ogladac obiekt w drzewie
NDS. Bez tego prawa uzytkownik nie zobaczy
Browse danego obiektu. Prawo to nie gwarantuje
jednak odczytu wtasnosci widzianego obiektu
dysponent moze tworzyC obiekty podrzedne,
Create prawo to dotyczy tylko obiektow klasy
Container
Delete dysponent moze usungc¢ obiekt z bazy NDS
Rename dysponent moze zmieni¢ nazwe obiektu
: dysponent ma wszystkie wyzej wymienione
Supervisor p?'/avF\)/a y yze Wy




3.5.2. Zabezpieczenia na poziomie struktury
bazy obiektowe]

* Prawa do cech, sg to prawa okreslajgce jakie
czynnosci dysponent moze wykonywac
wzgledem cech obiektu

* Prawa do cech mozna nadawac na dwa
sposoby: do wszystkich cech jednoczesnie (All
Properties) lub tylko do wybranych cech
(Selected Properties).




3.5.2. Zabezpieczenia na poziomie struktury

bazy obiektowe]

Uprawnienie | Znaczenie uprawnienia

dysponent moze porownywac wartos¢ cechy z
Compare dang wartoscig
Read dysponent moze odczytac wartosc cechy
Write dysponent moze modyfikowac¢ wartos¢ cechy

dysponent moze dodawac lub usuwac siebie
Add Self jako wartosc¢ cechy

: dysponent ma wszystkie wyzej wymienione

Supervisor orawa




3.5.2.1. Reguty dotyczace praw
dysponenckich

* Kazdy obiekt posiada wtasnosc¢ o nazwie ACL
(Access Control List). Wtasnos¢ ta zawiera liste
wszystkich dysponentow tego obiektu |
dysponentow jego witasnosci z wyszczegolnie-
niem posiadanych przez nich praw.

° Jezeli obiekt typu grupa uzytkownikow
(Group object) jest dysponentem innego
obiektu (lub jego wtasnosci), to kazdy
uzytkownik nalezacy do tej grupy uzyskuje
w systemie takie same prawa.




3.5.2.1. Reguty dotyczace praw
dysponenckich

Istnieje specjalny obiekt umowny o nazwie
[Publc]. Formalnie nie jest on umieszczony w
zadnym miejscu struktury NDS, ale za to ma
specjalng ceche polegajacg na tym, ze kazdy
obiekt w NDS ma takie same prawa jak on do
katalogow, plikow i innych obiektow.

Prawa do zasobow oraz prawa dysponenckie
obiektu [Publc] sg dostepne dla kazdego i nie
wymagajg logowania sie do systemu.




3.5.2.1. Reguty dotyczace praw
dysponenckich

Kazdy uzytkownik posiada wtasnosc o nazwie
Security Equivalence co oznacza ,ma takie
prawo jak ...” . Jest to lista obiektow w strukturze
NDS, ktorych prawa dysponenckie posiada dany
obiekt.

Prawa dysponenckie podlegajg dziedziczeniu.
Sg dwa rodzaje dziedziczenia:

* dziedziczenie od przodkow (ancestory
Inheritance)

* | dziedziczenie polegajgce na sptywaniu praw
dysponenckich (rights flow).




3.5.2.1. Reguty dotyczace praw
dysponenckich

* Dziedziczenie od przodkow polega na tym, ze
jezeli jakis kontener zostaje dysponentem
dowolnego obiektu, to uprawnienia tego
kontenera przechodzg na zawarte w nim
obiekty.

* Dziedziczenie poprzez sptywanie praw dotyczy
sytuacji gdy dany dysponent uzyskuje
okreslone prawa do obiektu typu kontener to
tym samym uzyskuje takie same prawa do
obiektow zawartych w tym kontenerze.




3.5.2.1. Reguty dotyczace praw
dysponenckich

Prawa dysponenckie do obiektu (lub jego
wtasnosci) odziedziczone z kontenerow
nadrzednych mogg zosta¢ anulowane
(zmienione na inne), przez ponowne jawne
nadanie dysponenckie do tego obiektu (lub
jego witasnosci).

Takie nadanie jest silniejsze od dziedziczenia
praw | powoduje, ze od tego obiektu
poczgwszy w gtab struktury (o ile byt to
kontener) sptywajg tylko te prawa dysponenta,
Ktore pojawity sie w wyniku jawnego nadania.




3.5.2.2. Filtrowanie praw dysponenckich

Poniewaz prawa dysponenckie sptywajg w gtab
struktury, mozna na dowolny obiekt NDS (lub
na jego wszystkie witasnosci) zatozyc specjalny
filtr (Inherited Rights Filter), ktory moze
zablokowac sptywanie tych praw.

Domysinie filtr IRF zawiera wszystkie mozliwe
prawa, a wykluczenie okreslonych praw z listy
powoduje ich zablokowanie.




3.5.2.2. Filtrowanie praw dysponenckich

* W przypadku, gdy do jakiegokolwiek obiektu
(lub wszystkich jego wtasnosci) pojawi sie
jawne nadanie dysponenckie, to te prawa
dysponenta obowigzujg go niezaleznie od tego,
jaki filtr IRF posiada ten obiekt lub wszystkie

jego wtasnosci




3.5.2.3. Domyslne przypisania dysponenckie

* W przypadku tworzenia nowych obiektow w
strukturze NDS system samoczynnie nadaje
pewne prawa do nich innym obiektom:

*dla utworzonego nowego obiektu typu
USER

— obiekt [Roof] otrzymuje do niego
prawo obiektowe Browse

— obiekt [Roof] otrzymuje do jego
wiasnosci Network Adress | wkasnosci
Group Membership prawo Read




3.5.2.3. Domyslne przypisania dysponenckie

— nowoutworzony obiekt otrzymuje do
samego siebie prawo obiektowe
Browse, prawo Read do wszystkich
swoich witasnosci oraz prawo Write do
swoich witasnosci Login Script
| Print Job Configuration

—  obiekt [Public] otrzymuje prawo Read
do jego wtasnosci Mesage Server

—  obiekt, ktory go utworzyt, otrzymuje do
niego prawo obiektowe Supervisor




3.5.2.3. Domyslne przypisania dysponenckie

*dla nowoutworzonego obiektu typu SERVER

—  obiekt, ktory go utworzyt, otrzymuje do
niego prawo obiektowe Supervisor

*dla nowoutworzonego obiektu typu
VOLUMEN

—  obiekt [Roof] otrzymuje do jego
wtasnosci Host Server Name | Host
Resource Name prawo Read




3.5.2.3. Domyslne przypisania dysponenckie

*w przypadku obiektu [Root] utworzonego
automatycznie przy instalacji systemu

— uzytkownik ADMIN otrzymuje do niego
prawo obiektowe Supervisor

— obiekt [Public] otrzymuje do niego
prawo obiektowe Browse




3.5.2.4. Prawa efektywne

*Odpowiedz na pytanie ,Co obiekt X moze
naprawde zrobic z obiektem Y lub jego
wtasnosciami ?” jest prosta tylko z pozoru, gdyz
jego efektywne prawa wynikajg z:
— Jawnych nadan dysponenckich,
—  przynaleznosci do okreslonych grup,
—  bycia rownowaznikiem innych obiektow
(np. Organization Role)
—  dziedziczenia praw w strukturze,
— ograniczen wynikajgcych z
zastosowanych filtrow IRF.




3.5.3. Zabezpieczenia dostepu do plikow

Na tym poziomie ochronie podlegajg pliki lub
katalogi umieszczone na dyskach sieciowych,

a chroni sie je przed nieuprawnionym dostepem
obiektow NDS.

Logika zabezpieczen systemu plikowego |
logika zabezpieczen struktury NDS sg bardzo
podobne, ale sg to zupetnie niezalezne systemy
zabezpieczen.

Cechy, ktore istotnie roznig zabezpieczenia
systemu plikowego od zabezpieczen na
poziomie bazy NDS to:




3.5.3. Zabezpieczenia dostepu do plikow

N/
0‘0

w przypadku posiadania praw obiektowych
do voluminow lub ich wiasnosci, nie
przenoszg sie one przez dziedziczenie na
zawarte w nich katalogi i pliki,

Inny, dostosowany do potrzeb systemu
plikowego, zestaw praw dysponenckich,

Inne reguty rzadzace dziataniem prawa
Supervisory, uniemozliwiajgce jawne
odebranie go, gdy zostato odziedziczone
z katalogu nadrzednego,
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» inne dziatanie filtru IRF zatozonego na
katalog lub plik uniemozliwiajgce blokowanie
specjalnego prawa Supervisory,

»  mozliwosc zaktadania na pliki i katalogi tzw.
atrybutow, czyli wtasnosci precyzujgcych ich
sposob traktowania przez system badz
zakresu dostepu do nich bez wzgledu na
uprawnienia dysponenckie,

»* domyslne nadanie praw dysponenckich do
systemu plikowego kontenerowi, w ktorym
zawarty jest wolumin SYS..

4
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Zestaw praw dysponenckich do plikow | katalogow

Uprawnienie Znaczenie uprawnienia

dysponent moze otworzy¢ zbior (katalog)

Read (R) | odczytac dowolng jego czesc lub catosc

dysponent moze otworzycC zbior i poddac
Write (W) go edycji (dopisywac, usuwac lub
zmieniac jego zawartosc)

dysponent moze zobaczy¢ nazwe zbioru

File Scan (F) | przegladaé zawartosé katalogu.

dysponent moze w katalogu, do ktorego
Create (C) ma takie prawo, zaktadac nowe katalogi
lub pliki




3.5.3. Zabezpieczenia dostepu do plikow

Zestaw praw dysponenckich do plikow | katalogow

Uprawnienie Znaczenie uprawnienia

dysponent moze skasowac plik lub

Erase (E) katoalog do ktorego posiada to prawo
: dysponent moze zmieniaC nazwe pliku
Modify (M) (katalogu) lub jego atrybuty
prawo to pozwala zmienia¢ prawa do
Access plikow lub katalogow dla innych
Control (A) uzytkownikow (nie dotyczy jednak prawa

Supervisory)

prawo to nadaje automatycznie wszystkie

Supervisor (S) pozostate prawa
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Atrybuty plikow:

Nazwa atrybutu

Znaczenie

A (Archiwe
Needed)

oznacza dla systemu koniecznosc
archiwizacji pliku z takim atrybutem

Ci (Copy Ilhibit)

uniemozliwia skopiowanie pliku
(dotyczy tylko plikdbw systemu
Macintosh)

nie pozwala na kompresja pliku

Compress)

Cc (Can't (dot . :
yczy kompresji wykonywanej

Compress) przez system NetWare)

Dc (Don't umozliwia kompresje pliku (patrz

powyzej)
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Atrybuty plikow:

Nazwa atrybutu Znaczenie
Di (Delete Inhibit) |uniemozliwia usuniecie pliku
Dm (Don't zapobiega przenoszeniu pliku na
Migrate) urzadzenie do archiwizacji
powoduje zapisywanie pliku w catych
Ds (Don't blokach, niezaleznie od tego czy
Suballocate) przydzielanie matych blokow jest
wiaczone

powoduje kompresje pliku w czasie
jego zapisywania (kompresja
Netware)

Ic (Immediate
Compress)
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Atrybuty plikow:

Nazwa atrybutu

Znaczenie

M (Migrated)

oznacza pliki ktore zostaty
przeniesione na urzadzenie do
magazynowania o duzej pojemnosci

uniemozliwia wyswietlenie pliku, jesli

H (Hidden) uzytkownik ma prawo File Scan do
program NDIR pokaze plik
umozliwia szybkie indexowanie pliku

| (Indexed) w tablicy FAT
uzywany przez polecenia FLAG do

N (Normal) przypisywania domyslnego zestawu

atrybutow (S i Rw)
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Atrybuty plikow:

Nazwa atrybutu Znaczenie

powoduje, ze plik zostanie
zlikwidowany natychmiast po
usunieciu i nie bedzie mozna go

P (Purge) odzyskac¢ przy pomocy narzedzia
SALVAGE. Skasowane pliki bez tego
atrybutu mozna najczesciej odzyskac

Ri (Rename uniemozliwia zmiane nazwy pliku lub
Inhibit) katalogu

uniemozliwia pisanie w pliku, zmiane
Ro (Read Only) nazwy lub usuniecie, automatycznie
ustawia atrybuty Di oraz RIi
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Atrybuty plikow:

Nazwa atrybutu

Znaczenie

Rw (Read/Write)

umozliwia odczytywanie i pisanie w
pliku, jest ustawiany samoczynnie jak
usuniemy atrybut Ro

S (Sherable)

umozliwia dostep do pliku wielu
uzytkownikom jednoczesnie

Sy (System)

oznacza plik systemowy -
kombinacja atrybutow H i Ro

T (Transactional)

oznacza pliki TTS, chronione prze
system sledzenia transakcji
systemowych
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Atrybuty plikow:

Nazwa atrybutu Znaczenie

uniemozliwia usuwanie, zmiane

X (Execute Only) |nazwy, kopiowanie pliku; atrybut ten
nie moze zostac usuniety
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Domysine nadania dysponenckie dla
kontenera zawierajgcego wolumin SYS

= W przypadku, gdy w kontenerze zostanie
zainstalowany obiekt typu CN jakim jest
wolumin SYS, kontener ten otrzymuje
domysine prawa Read i File Scan do
katalogu \PUBLIC oraz prawo Create do
katalogu \MAIL, zawartrych w tym woluminie.

* (Oznacza to, ze na mocy dziedziczenia po
przodkach kazdy inny obiekt w tym
kontenerze, a takze w kontenerach
podlegtych, posiada takie same prawa do tych
katalogow.
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* Skrypty logowania sg to polecenia
wykonywane podczas podtgczania sie
uzytkownika do sieci.

* Zawierajg one polecenie przytgczania
sieciowych drukarek, mapowania dyskow (czyli
logiczne pod’rapzame napedow sieciowych itp.

* Wyrdzniamy cztery rodzaje skryptow
logowania:

= Kontenerowy skrypt logowania dla
kontenera w ktorym znajduje sie

uzytkownik;
* Profilowy skrypt logowania (jesli jest
przypisany)
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= Skrypt logowania uzytkownika (jesli zostat
on zdefiniowany)

* Domysliny skrypt logowania (zostanie
wykonany jesli system Net\Ware nie
znajdzie skryptu uzytkownika)

< Kontenerowy skrypt logowania - mozna
utworzyc¢ dla kazdego obiektu typu
Organization lub Organizational Unit

“* Profilowy skrypt logowania - obiekt typu profil
jest obiektem NDS stuzacym do przypisywania
tych samych ustawien wielu uzytkownikom,
czyli miedzy innymi skryptow logowania,
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“* Skrypt logowania uzytkownika - skrypt ten
moze stuzycC np. do wykonywania dodatkowych
mapowan dla konkretnych uzytkownikow,
przekierowan dodatkowych drukarek itp.

“«* DomysIny skrypt logowania - jest czescig
narzedzia login | nie mozna go edytowac. Jest
wykonywany gdy nie ma skryptu uzytkownika.
Skrypt domysiny mozna wytgczy¢ aby jego
polecenia nie kolidowaty np. z poleceniami
skryptu kontenerowego.
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Polecenia stosowane w skryptach logowania:

Polecenie Funkcja polecenia Przyktad zastosowania
Znak poprzedzajacy #NLIST USER /A
polecenie zewnetrzne (j. |- wyswietla zawartosc¢
program typu EXE, COM | katalogu;

# lub BAT. Petna sktadnia
to: #[Sciezka]program
[parametry]

Przytaczenie sie do ATTACH

serwera. Sktadnia: UWM/ADMIN,;SEKRET

ATTACH - przytgczenie do

[FSN[/UNAME[;HAStO]]] |serwera UWM jako
ATTACH ADMIN z hastem

gdzie: FSN — nazwa
serwera, UNAME — nazwa

uzytkownika; HASLO —
hasto uzytkownika

SEKRET
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Polecenia stosowane w skryptach logowania:

Polecenie Funkcja polecenia Przykiad zastosowania
Przetgcznik pozwalajacy | BREAK OFF
(ON) lub zabraniajgcy - zablokowanie
BREAK (OFF) przerwac program | przerwania programu
zgtoszenia. Sktadnia zgtoszenia przez AC lub
BREAK [ON|OFF] ABreak
Wskazanie procesora COMSPEC=S2:COMMA
polecen. Sktadnia: ND.COM
COMSPEC=[$ciezka]CO |- program procesora
COMSPEC MMAND.COM umieszczony w katalogu
na drugiej pozyciji sciezKi
przeszukiwania
CLS Czyszczenie ekranu. CLS

Sktadnia: CLS
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Polecenia stosowane w skryptach logowania:

Polecenie

Funkcja polecenia

Przyktad zastosowania

CONTEXT

Zmienia biezgcy kontekst

na podany. Skfadnia:
CONTEXT [kontekst]

CONTEXT
.OU=KADRY.O=FIRMA

DISPLAY

Wyswietla na ekranie
zawartosc zbioru.

Sktadnia: DISPLAY
[Sciezka]zbior

DISPLAY H:MOTTO.TXT

FDISPLAY

Wyswietla na ekranie
zawartosc zbioru z
pominieciem znakow
niedrukowalnych.
Sktadnia: DISPLAY
[Sciezka]zbior

DISPLAY
G\WYDRUKINRAPO1.TX
T
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Polecenia stosowane w skry

tach logowania:

Polecenie Funkcja polecenia Przykiad zastosowania
Dopuszcza lub zabrania DOS BREAK OF
przerwanie wykonania - zabrania przerwania

DOS BREAK programu. Sktadnia: DOS | programu DOS przez AC
BREAK [ON|OFF] lub *Break
Przypisanie wartosci DOS SET
zmiennej srodowiskowej | PROMPT="$P$G”

DOS SET systemu DOS. Sktadnia: |- ustawienie zmiennej
DOS SET prompt
Zmienna="cigg_znakow”

Wymusza weryfikacje DOS VERIFY OFF
poprawnosci kopii przy - rezygnacja z weryfikacji

DOS VERIFY |kopiowaniu na napedy poprawnosci kopii

lokalne. Sktadnia: DOS
VERIFY [ON|OFF]
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Polecenia stosowane w skryptach logowania:

Polecenie Funkcja polecenia Przykiad zastosowania
Okresla ktory z napedow | DRIVE K:
bedzie napedem - biezgcym napedem jest

DRIVE biezgcym po wykonaniu. | katalog oznaczony przez
Sktadnia: DRIVE [naped:] |K:
Konczy wykonanie EXIT NETADMIN
skryptu logowania i - przerywa skrypt

EXIT przechodzi do wykonania |logowania i uruchamia
programu zewnetrznego. | program NETADMIN
Sktadnia EXIT ,program”
Wydawanie dzwiekow FIRE PHASERS 5

FIRE przez stacje. Sktadnia: TIMES

PHASERS FIRE PHASERS n TIMES |- wydanie pieciu

(n<9)

sygnatow dzwiekowych




3.6. Skrypt logowania

Polecenia stosowane w skryptach logowania:

Polecenie Funkcja polecenia Przyktad zastosowania
Wykonanie skoku do linii | GOTO WARIANT _2:
skryptu rozpoczynajgcej - skok do linii

GOTO sie od etykiety. rozpoczynajgcej sie od
Sktadnia: GOTO etykieta |etykiety WARIANT 2
Instrukcja warunkowa. IF DAY="01" AND
Sktadnia: MONTH=04 THEN
IF warunek [AND|OR] WRITE “Zyczenia
warunek THEN imieninowe”

IF ... THEN Instrukcje ELSE
[ELSE] WRITE ,Zwykty dzien

Instrukcje — do roboty”
[ENDIF] ENDIF
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Polecenia stosowane w skryptach logowania:

Polecenie Funkcja polecenia Przyktad zastosowania
Wykonanie programu INCLIDE
zawartego w .CN=JAN.O=FIRMA
wymienionym zbiorze lub |- wykonanie skryptu
pochodzacego od innego | uzytkownika JAN
INCLUDE obiektu w bazie NDS. umieszczonego
Sktadnia: bezposrednio w
INCLUDE [sciezka]zbior | |kontenerze FIRMA
obiekt
Ustala zawartosc¢ MACHINE=IBM_PC
zmiennej srodowiskowej |- ustala wartos¢ zmiennej
MACHINE DOS o nazwie MACHINE. |na IBM_PC

Sktadnia: MACHINE =
nazwa
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Polecenia stosowane w skryptach logowania:

Polecenie Funkcja polecenia Przykiad zastosowania
Definiuje tymczasowe MAP
oznaczenia literowe oraz | H:=UWM_APL:\USERS\J
Sciezki przeszukiwan w AN

MAP woluminach. Steruje MAP S16:=C:\NC —
trybem wykonania katalog NC dysku
polecenia. Sktadnia: MAP |lokalnego bedzie ostatnig
[opcja] [naped:=Sciezka] |sciezkg
Wiaczenie lub wytgczenie
komunikatow o btedach w

MAP ERRORS | przypisaniu napedow.

Sktadnia: MAP ERRORS
ON|OFF
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Polecenia stosowane w skryptach logowania:

Polecenie

Funkcja polecenia

Przykiad zastosowania

MAP DISPLAY

Wiaczenie lub wytaczenie
komunikatow o
przypisanych napedach.
Sktadnia: MAP DISPLAY
ON|OFF

NO_DEFAULT

Polecenie zabraniajgce
wykonania domysinego
skryptu uzytkownika -
moze byC umieszczone w
kontenerowym lub
profilowym skrypcie
zgtoszenia. Sktadnia:

NO _DEFAULT
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Polecenia stosowane w skryptach logowania:

Polecenie Funkcja polecenia Przyktad zastosowania
Polecenie przeniesienia SWAP
kodu programu LOGIN do | FSN_SYS:A\SWAPDIR
pamieci gornej albo na - przeniesienie kodu
SWAP dysk, jezeli w trakcie LOGIN do katalogu
wykonania polecenia # FSN_SYS\SWAPDIR
zabrakto pamieci.
Sktadnia: SWAP [sciezK]
Polecenie zabraniajgce
przeniesienia kodu
NOSWAP programu LOGIN do

pamieci gornej albo na
dysk. Sktadnia: NOSWAP
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Polecenia stosowane w skryptach logowania:

Polecenie

Funkcja polecenia

Przyktad zastosowania

PAUSE

Zatrzymanie wykonania

programu zgtoszeniowego

do czasu nacisniecia
dowolnego klawisza.
Sktadnia: PAUSE

REMARK [*;]

Oznaczenie w skrypcie
logowania linii
komentarza. Sktadnia:
REMARK [tekst]

REMARK To jest
komentarz
* | to tez jest komentarz

SET

Ustawienie zmiennej
srodowiskowej systemu

DOS. Sktadnia: SET
Zmienna="ciqg_znakow’

J

SET TEMP="C\TEMP”
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Polecenia stosowane w skryptach logowania:

Polecenie

Funkcja polecenia

Przykiad zastosowania

SET TIME

Ustala czy stacja przy
rejestracji do sieci ma
ustawiC swoj zegar
zgodnie z czasem
obowigzyjgcym w sieci,
czy tez nie. Skfadnia: SET
TIME ON|OFF

WRITE

Polecenie wypisania na
ekranie ciagu znakow.
Sktadnia: WRITE "[tekst]

[Yozmienna][; zmienna]

WRITE ,Witaj ”;
login_name
Lub

WRITE “Wita;
%login_name”
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Zmienne stosowane w skryptach

" Program zgtoszeniowy moze postugiwac sie
zmiennymi do ktorych mozna odwotywac sie
wytacznie poprzez nazwe.

= Wszelkie mozliwe do wykorzystania zmienne
majg wartosc tekstowag i w przypadku uzycia
musi byC podawana w cudzystowie.

= W programach zgtoszeniowych dostepne sg dwa
rodzaje zmiennych:
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= Zmienne predefiniowane, a wiec o wartosci
okreslanej przez system,

= Zmienne srodowiskowe systemu DOS, ktore
mogg byC¢ zmieniane poleceniem SET.
Odwotanie do tych zmiennych wymaga
jednak by ich nazwy byty ujete w nawiasy
ostre (np. <zmienna Srodowiskowa>)
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Zmienna Opis

DAY Numer dnia miesigca (,017, ,027, ... .”317)
DAY OF WEEK Nazwa dnia tygodnia (np. ,Monday”)
MONTH Numer miesigca (,017, ,,027, ... ."12")
MONTH_NAME Nazwa miesigca (np. ,Fewbruary”)

NDAY OF WEEK

Numer dnia tygodnia (“1"="niedziela”, “2"="pon.”
itd.)

SHORT_YEAR Dwie ostatnie cyfry roku (np. ,99”)
YEAR Cztery cyfry roku (np. ,20017)
AM_PM Wartos¢ ,am” gdy przed potudniem, ,pm” po

godz. 12-stej

GREETING_TIME

Pora dnia (“morning”, ,aftemoon”, ,evening”)

HOUR

Godzina doby od 1 do 12 (,17, ,27, ... ."127)
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Zmienna Opis

HOUR24 Godzina doby od 1 do 23 (,00°, ,017
,027, ... .723")

MINUTE Minuta biezgcej godziny (,00”, ,017, ,027, ... ."59")

SECOND Sekunda  biezgcej minuty  (,007, ,017,
,027, ... ."59")

FULL NAME Petna nazwa uzytkownika (wartoS¢ wtasnosci
Full Name)

LAST _NAME Zawartos¢ wilasnosci ,nazwisko” uzytkownika w
NDS

LOGIN_NAME Pierwsze 8 znakow uzywanych przy rejestracji do
systemu

MEMBER OF Prawda gdy rejestrujgcy sie uzytkownik nalezy

,2grupa” do podanej grupy, w przeciwnym razie fatsz
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Zmienna Opis
NOT MEMBER Fatsz gdy rejestrujgcy sie uzytkownik nalezy do
OFR ,grupa” podanej grupy, w przeciwnym razie prawda

PASSWORD_EXPI
RES

llos¢ dni pozostatych do wygasniecia hasta (np.
”24”)

USER _ID Numer wewnetrzny nadawany kazdemu
uzytkownikowi przez system
FILE_ SERVER Nazwa domyslnego serwera

NETWORK_ ADDR
ESS

Osmioznakowy numer logiczny okablowania, w
ktorym pracuje stacja

MACHINE Nazwa okreslajgca typ komputera

OS Typ systemu operacyjnego DOS uzywanego na
stacji

OS_VERSION Wersja systemu DOS uzywanego na stacji
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Zmienna Opis

P_STATION Dwunastoznakowy numer karty sieciowej stacji

STATION Numer logiczny sesji nawigzane] przez stacje
roboczg

ERROR LEVEL Numer btedu powstatego w trakcie wykonywania
programu zgtoszenia (,0” — oznacza brak btedu)

%n Kolejny n-ty parametr polecenia LOGIN
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Dla uzyskania sprawnie dziatajgcego systemu

drukarskiego nalezy wykonac nastepujace

CZYyNNOSCiI:

utworzyc¢ przynajmniej jeden obiekt typu

kolejka | wypetniC lub uzupetniC¢ nastepujace

wtasnosci:

* nazwa - (name) nazwa kolejki,

*  wolumin - miejsce fizycznego
przechowywania kolejki
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2. utwozycC przynajmniej jeden obiekt typu
drukarka i wypetnic lub uzupetnic nastepujace
wtasnosci:

* nazwa - (nhame) nazwa drukarki,
* typ - (type) typ podtgczenia drukarki
(rownolegte, szeregowe, inne),
* port - port komputera do ktorego
bedzie przytaczona (najczesciej LPTx lub
COMXx),
* przerwanie - (interrupt) numer przerwania
uzywany w komunikacji z wybranym
portem,
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* |okalizacja- (location) okreslenie czy
drukarka bedzie przypieta do tego samego
komputera, na ktorym uruchomiono serwer
drukowania (Auto Load), czy do jakiegos
iInnego komputera (Manual Load),
* kolejki - (queues) lista istniejgcych
kolejek, ktore bedg obstugiwane przez
drukarke
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3. utworzycC przynajmniej jeden obiekt typu Print
Server | wypetniC nastepujgce wtasnosci:

°* hazwa - (hame) nazwa serwera
drukowania,
* drukarki - (printers) lista istniejgcych
drukarek, ktore serwer ma obstuzyc.
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Kolejka: -
1.Nazwa
2.Wolumin

Drukarka:

1.Nazwa
2.Typ

3.Port

4 Przerwanie
5.Lokalizacja
6.Kolejka

Serwer

drukowania:

1.Nazwa
2.Drukarki
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4. Kolejnym krokiem jest uaktywnienie systemu
druku, ktére polega na :

* uruchomieniu procesu serwera drukowania
Jako modutu tadowalnego na wybranym
serwerze NetWare poleceniem:

LOAD PSERVER nazwa serwera druku

* uruchomienie programow obstugujgcych
prace drukarek poleceniem:

NPRINTER nazwa drukarki
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lub w trybie konwersacyjnym:

O wybrac serwer drukowania z przedstawionej
listy aktywnych serwerow,

O wybrac z listy drukarek (Manual Load)
dotychczas nie podfgczong

* w przypadku, gdy drukarka podtgczona jest do
jednego z serwerow, nalezy z jego konsoli
wydac polecenie:

LOAD NPRINTER nazwa _drukarki
lub w trybie konwersacyjnym
LOAD NPRINTER
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Nadzorowanie systemu druku:

* Mozliwe jest usuwanie zadan z kolejki,
,reczne” dodawanie nowych zadan lub
zmienianie kolejnosci drukowania, czasowe
lub trwate wstrzymanie wydruku zadan w
kolejce, manipulowanie parametrami polecenia
CAPTURE wydanego jeszcze przed
utworzeniem zadania.

* (Czynnosci te umozliwia opcja Print
Queues/Print Jobs programu PCONSOLE.
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Mozliwe jest rowniez nadzorowanie stanu
drukarek sieciowych.

Mozna usuwac witasnie drukujgce sie zadania,
chwilowo zatrzymywac pracujgcg drukarke,
cofngC zadanie wstecz do okreslonej pozyciji
(strony, kopii lub numeru bajtu).

Mozliwe jest tez poinformowanie systemu, ze
wtasnie zostata zmieniona formatka papieru
na drukarce na inng | okreslenie sposobu
obstugi zadan z roznymi formatkami.




3.7. Drukowanie w sieci

Ostatnia mozliwosc to ustalenie kogo i co jaki
czas informowac o stanie drukarki (komunikaty
typu ,brak papieru”, ,drukarka wytgczona”,
,Zadanie zakonczone”).

Czynnosci te moga by¢ wykonane opcjg
Printers/Status modutu PSERVER.NLM na
konsoli serwera lub (pod warunkiem, ze serwer
druku jest aktywny) opcjg Print
Serwers/Printer/Printer Status programu
PCONSOLE.




3.7. Drukowanie w sieci

Mozliwe jest zatrzymanie serwera drukowania,
czyli jego natychmiastowy DOWN lub po
wydruku aktywnych zadan z kolejki.

Czynnosc tg mozna wykonac w opcji Print
Servers/ Information and Status programu
PCONSOLE lub opcjg Print Server

Information/Current Status modutu
PSERVER.NLM.




3.7. Drukowanie w sieci

Mozliwy jest podglad stanu aktualnie
drukowanego zadania (np. ktéra kopia sie
drukuje, ile procent zadania jest juz gotowe, z
Jakiej kolejki drukujace sie zadanie pochodzi,
jak sie nazywa, jakiej uzywa formatki itp.).
Mozliwosci te zapewnia opcja Printers/Printer
Status modutu PSERVER.NLM.
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