


Modele warstw

" Modele te wykorzystywane sg do opisu
roznorodnych funkcji realizowanych przez siec.

= W takim modelu:

1. Wszystkie aspekty funkcjonowania sieci
dzielone sg na mniej ztozone elementy.

2. Projektujac i realizujgc swoje produkty,
producenci mogg koncentrowac sie na
okreslonych obszarach ich konstrukcii.



Modele warstw

3. Zmiany w jednej warstwie sieci nie musza
wywotywac zmian w innych (przy zatozeniu,
ze warstwa posiada interfejs posredniczacy w
komunikacji z pozostatymi).

4. Konstrukcja sieci oparta jest na $cisle
okreslonych podstawach.

O. Model warstwowy pozwala podzieli¢ ztozong
prace sieci na tatwiejsze do zrozumienia |

praktycznego opanowania podzbiory dziatan
Siecil.



Modele warstw

" Model warstw — zatozenia:

1. Kazda warstwa powinna by¢ rozwazana
wytacznie w powigzaniu z jedng bezposrednio
ponizej i drugg bezposrednio powyzej.

2. Z warstwa "n" moga porozumiewag sie
jedynie warstwa "n-71" i warstwa "n+17".

3. Nie jest mozliwe aby warstwa "n"
komunikowata sie z warstwg "n+2" bez
przesytania danych za pomocg warstwy
I|n+1ll-
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Model odniesienia OSI

Na poczatku lat osiemdziesigtych
Miedzynarodowa Organizacja Normalizacyjna
(ISO - International Standards Organization)
dostrzegta potrzebe stworzenia modelu
sieciowego, ktorego zadaniem miato bycC
utatwienie producentom opracowania
wspotpracujgcych ze sobg rozwigzan sieciowych.



Model odniesienia OSI

" Powstata wowczas specyfikacja "Open Systems
Interconnection Reference Model,

= Specyfikacja ta zaadoptowana do polskich norm
w 1995 roku jako "Wspotdziatanie systemow
otwartych - model odniesienia".



Model odniesienia OSI
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= Na wzorzec OSI skfada sie siedem odrebnych
warstw:

1. aplikaciji (application),

2. prezentacji danych (presentation),
. sesji (session),

. transportu (fransport),

. sieciowa (network),

. tacza danych (data link),

~N O O W

. fizyczna (physical).



Model odniesienia OSI

Model ten opisuje droge danych od aplikacji w
systemie jednej stacji roboczej do aplikacji w
systemie innej.

Przed wystaniem dane zmieniajg swoj format
wraz z przeksztatcaniem do coraz nizszej
warstwy sieci.

W stacji docelowej proces ten przebiega w
odwrotnej kolejnosci.



Model odniesienia OSI
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WARSTWA FIZYCZNA

= Warstwa fizyczna okresla elektryczne lub optyczne
parametry wymagane przy przesytaniu danych
miedzy kartg sieciowg stacji a systemem
komunikacyjnym.

" Warstwa ta obejmuje samo potgczenie z systemem
komunikacyjnym.

" Dokumentacje wymagan | charakterystyki mozna
znalez¢ w takich specyfikacjach jak V.35 lub
RS-232.



Model odniesienia OSI

WARSTWA tACZA DANYCH

" Przekazuje ramki danych z warstwy sieciowej do
fizycznej | odwrotnie (przy odbiorze).

= Ramka zawiera zazwyczaj nastepujgce elementy:

ID odbiorcy (najczesciej adres MAC stac;ji
docelowej lub bramy.

ID nadawcy (najczesciej adres MAC stacji
zrodtowe)).

Informacje sterujgce (dane o typie ramki,
trasowaniu, segmentaciji itp.).

CRC (Cyclic Redundancy Check)
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WARSTWA tACZA DANYCH

= \Warstwa tgczy dzieli sie na dwie podwarstwy:

= Sterowania taczem logicznym (LLC - /ogical
link control) - kontroluje poprawnosc¢ transmis;ji
| wspotpracuje z warstwg sieciowg w obstudze
ustug potgczeniowych.

= Sterowania dostepem do nosnika (MAC -
media access control) - zapewniajgcg dostep
do nosnika sieci lokalnej | wspotpracuje z
warstwg fizyczna.




Model odniesienia OSI

WARSTWA SIECIOWA

Okresla najodpowiedniejszg droge transmis;ji
danych miedzy stacjami.

Zarzgdza adresowaniem przesytek i

ttumaczeniem adresow logicznych (jak np. IP) na
fizyczne MAC.

Okresla rowniez trase jakg pokonujg dane
miedzy stacjg zrodtowg i docelowa.

Zapewnia podziat na pakiety.




Model odniesienia OSI

WARSTWA TRANSPORTU
Segmentuje i sktada dane w tzw. strumienie.

Zapewnia catosciowe potgczenie miedzy stacjg
zrodtowg a docelowa,.

Wysytane dane sg dzielone na czesci,
numerowane i wysytane do stacji docelowej.

Stacja docelowa, po otrzymaniu danych, wysyta
potwierdzenie odbioru.

Jezeli pewien segment nie zostanie odebrany,
stacja docelowa moze zleciC jego ponowne
wystanie.



Model odniesienia OSI

WARSTWA SESJI

=  Sesje komunikacyjne zapewniajg, ze przesyiki sg
wysytane | odbierane z zachowaniem wysokiego
poziomu niezawodnosci.

= Warstwa ta realizuje rowniez funkcje ochrony
prowadzace do okreslenia, czy obie stacje majg
uprawnienia do komunikowania sie przez siec.



Model odniesienia OSI

WARSTWA SESJI

" Do popularnych protokotow i interfejsow
pracujgcych w warstwie sesji naleza:

= Winsock — okresla porty, protokoty i adresy
obu komunikujgcych sie stacji.

" RCP (Remote Procedure Calls — zdalne
wywotania procedur) — mechanizm
pozwalajgcy przygotowac zadanie klienta
sieci, aby nastepnie wykonac je na serwerze
przy zachowaniu poziomu zabezpieczen
Klienta.




Model odniesienia OSI

WARSTWA SESJI

" Do popularnych protokotow i interfejsow
pracujgcych w warstwie sesji naleza:

= System X Windows — pozwalajacy
Inteligentnym terminalom na komunikacje z
komputerami unixowymi w podobny sposob
jak przy bezposrednim potgczeniu.




Model odniesienia OSI

WARSTWA PREZENTACJI DANYCH

= W tej warstwie okreslony zostaje format danych
wymienianych miedzy potgczonymi komputerami.
= Warstwa prezentacji odpowiada rowniez za

wszelkiego rodzaju translacje i szyfrowanie

danych, konwersje znakow oraz konwersje
protokotow.

= Podstawowe formaty obstugiwane przez nig to:

= EBCDIC (Extended Binary Coded Decimal

Interchange Code) — rozszerzony kod
Znakowy.



Model odniesienia OSI

WARSTWA PREZENTACJI DANYCH

= ASCIl (American Standard Code for
Information Interchnge — amerykanski
standardowy kod wymiany informaciji)
— 8 bitowy zestaw znakow najczesciej
stosowanych symboli alfanumerycznych.

= XDR (external data representation) —
zewnetrzna reprezentacja danych) - za jego
posrednictwem realizowane jest przesytanie
tekstu pomiedzy stacjami uzywajgcymi
roznych reprezentacji znakow.

= Pliki binarne




Model odniesienia OSI

WARSTWA PREZENTACJI DANYCH

Wiekszosc¢ plikow dzwiekowych, graficznych
| wykonywalnych przeksztatcana jest w warstwie
prezentacji danych do formatu binarnego.

Przypisanie formatu odbieranych przez stacje
docelowg danych do odpowiedniej aplikacji opiera
sie wowczas na podstawie rozszerzenia pliku.
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WARSTWA APLIKACJI

Za posrednictwem tej warstwy komunikujg sie
wytgcznie programy korzystajgce z ustug
sieciowych.

Nie kontaktujg sie z nig programy wymagajgce
jedynie zasobow lokalnych.

Korzystanie z warstwy aplikacji jest wiec
uwarunkowane posiadaniem przez program

sktadnika komunikacyjnego, ktory odwotuje sie do
zasobow sieci.
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WARSTWA APLIKACJI

" Przyktadowe typy programow wykorzystujgcych
warstwe aplikacji to:
" Poczta elektroniczna — do najpopularniejszych
realizacji nalezg: Microsoft Exchange Server,
Lotus Notes.

= Elektroniczna wymiana danych (EDI —
Electronic Data Interchange) —ustugi
realizujgce obieg dokumentow, zamowien,
dostaw, zapasow i rachunkowosci miedzy
wspotpracujgcymi przedsiebiorstwami.




Model odniesienia OSI

WARSTWA APLIKACJI

= Aplikacje konferencyjne — umozliwiajgce
uzytkownikom w oddalonych osrodkach
wymiane obrazu, dzwieku i faksow
(np. Microsoft NetMeeting).

= World Wide Web - korzystanie z przegladarek
pozwala uzytkownikom z odlegtych osrodkow
na dostep do danych w réznorodnych
formatach — tekstowych, graficznych,
dzwiekowych | obrazu wideo.



Model odniesienia OSI

ZALETY MODELU OS]
utatwia zrozumienie dziatania komunikacji sieciowej

standaryzuje elementy sieci pozwalajgc na ich
rozwijanie przez wielu wytworcow

pozwala na wspotdziatanie roznego typu urzadzen
sieciowych | oprogramowania

przeciwdziata wptywowi zmian w jednej warstwie
na funkcjonowanie innych warstw

utatwia uczenie | uczenie sie dziatania sieci
komputerowych



Model warstw TCP/IP

= TCPI/IP (Transmisssion Control Protocol / Internet
Protocol) sktada sie z szeregu protokotow
sieciowych.

= Tworzg one zestaw regut dzieki ktorym komputery
uzywajgce roznych systemow operacyjnych sg w
stanie wymienia¢ miedzy sobg dane w ustalonym
porzadku.



Model warstw TCP/IP

1. TCPI/IP w oparciu o sieé pakietowa.

= Dzieki temu wiele komunikujgcych sie
komputerow moze przesytac dane uzywajgc
tych samych potaczen.

= Alternatywg jest korzystanie z sieci
przetaczajgcych, ktore wymagajg
dedykowanego obwodu dla kazdych dwoch
komunikujgcych sie ze sobg urzadzen.



Model warstw TCP/IP

2. TCPI/IP zapewnia zdecentralizowany nadzor.

Kazda sieC, ktora komunikuje sie przez
TCP/IP otrzymuje zakres numerow do
wykorzystania przez komputery tej sieci.

Numery te, raz przyznane, pozostajg pod
nadzorem instytucji, ktora ich zazadata.

Podobnie internetowe nazwy domenowe raz
przyznane indywidualnym osobom lub
organizacjom mogg bycC nastepnie
przydzielane lokalnie bez interwencji lub
zezwolenia wtadz wyzszego poziomul.



Model warstw TCP/IP

3. W TCP/IP komunikujace sie urzadzenia sg
partnerami.

" W odroznieniu od innych wspotczesnych siecl,
Ktore dzielg komputery na klientow | serwery
(NetWare) lub komputery gtowne i terminale
(SNA), TCP/IP uwaza wszystkie komputery w
sieci za rownowaznych parthnerow mogacych
Inicjowac lub akceptowac potgczenia.



Model warstw TCP/IP

4. TCP/IP wykorzystuje routing.

Umieszczone miedzy sieciami routery po
prostu przesytajg dane zawarte w
odpowiednim polu pakietu sieciowego z jedne]
sieci do drugie;.

W nieroutowalnych protokotach sieciowych
trzeba stosowac bramy protokotowe, ktore
ttumaczg dane jednej sieci tak, aby
odpowiadaty one schematowi adresowania
| formatowi danych drugiej sieci.



Model warstw TCP/IP

9. TCPIIP jest niezalezne od konkretnego medium
transmisyjnego.

" Pracuje z Ethernetem, Token ring, ARCnet,
FDDI, USB, potgczeniami szeregowymi,
radiem krotkofalowym (AX.25) i innymi
mechanizmami.

6. TCPIIP jest standardem otwartym.

" Wszystkie dokumenty opisujgce standard sg
dostepne w Internecie, mozna je za darmo
sciggngc i zaimplementowac.
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7. TCPI/IP jest odporne.

= Zostato zaprojektowane gdy, linie
telekomunikacyjne nie byty w pefni
wiarygodne, dlatego protokoty TCP/IP musiaty
wykrywac | korygowac btedy transmisji,
przywracac chwilowo zerwane potaczenia, a
nawet obchodzi¢ uszkodzone czesci Internetu.
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8. TCPIIP elastyczne.

TCP/IP jest to zestaw protokotow obejmujacy
protokot IP i kilka innych protokotow warstw
niskich oraz protokoty zapewniajgce coraz
bardziej rozbudowane ustugi umieszczone

w warstwach wysokich.

8. TCPIIP pragmatyczne.

Wyrosto z prostego zestawu protokotow.
Protokoty dodatkowe dodawane byty
stopniowo w miare jak implementujacy
znajdowali wiecej zastosowan.
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10. TCPIIP nie jest doskonate.

Dwoma znaczacymi ograniczeniami jest
adresowanie | bezpieczenstwo.

Protokot byt projektowany dla komputerow
uniwersyteckich i wojskowych,

W tych czasach wydawato sie, ze 32 bity
przestrzeni adresowej (mozliwosc
zaadresowania ok. 4 miliardow komputerow)
to duzo.
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10. TCPIIP nie jest doskonate.

" Obecnie jednak do Internetu, oprocz
komputerow i routerow przytgczane sag tez
drukarki, serwery terminali, skanery, kamery,
faksy i inne urzagdzenia.

"= Ponadto numery przydzielane sg w blokach
| nie wszystkie sg wykorzystywane.
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10. TCPIIP nie jest doskonate.

Mimo zastosowan wojskowych projektanci
TCP/IP nie poswiecali tez zbyt duzo czasu na
zabezpieczenie TCP/IP przed
podstuchiwaniem danych, przechwytywaniem
potagczen, atakami zwigzanymi z
uwierzytelnianiem | innymi zagrozeniami sieci.



Model warstw TCP/IP

Model warstw TCP/IP obejmuje cztery poziomy.

Warstwa aplikacji | Aplikacja

Warstwa )

transportu ,  System
operacyjn

Warstwa Adresy IP P yjny

miedzysieciowa

Warstwa sieciowa | Adresy MAC
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WARSTWA INTERFEJSU SIECIOWEGO

" To najnizszy poziom oprogramowania TCP/IP,
odpowiedzialny za przyjmowanie datagramow |P
| przesyfanie ich poprzez dang siec;

"= Warstwa ta moze sktadac sie ze sterownika
urzadzenia lub ze skomplikowanego podsystemu,
ktory wykorzystuje witasny protokot tacza.
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WARSTWA INTERFEJSU SIECIOWEGO

Oproécz umieszczonej na poczatku ramki
preambuty, warstwa sieciowa dodaje rowniez tzw.
wartosc¢ kontrolng redundacji cyklicznej (CRC —
Cyclic Redundary Check).

Pozwala ona sprawdziC poprawnosc przesytu
danych — po dotarciu ramki do punktu
docelowego jest obliczana ponownie |
porownywana z oryginatem.

Ramki bez btedow sg przekazywane kolejnym
warstwom, ramki uszkodzone sg odrzucane.
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WARSTWA MIEDZYSIECIOWA

= Warstwa miedzysieciowa petni trzy podstawowe
funkcije:

= adresowanie,
= formatowanie pakietow,
= {rasowanie.

= Warstwa ta odpowiada za obstuge komunikacji
jednej maszyny z druga.
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WARSTWA MIEDZYSIECIOWA

Przyjmuje ona pakiety z warstwy transportowej
razem z informacjami identyfikujgcymi maszyne -
odbiorce, kapsutkuje pakiet w datagramie IP,
wypetnia jego nagtowek, sprawdza czy wystac
datagram wprost do odbiorcy czy tez do routera

| przekazuje datagram do interfejsu sieciowego.

Warstwa ta zajmuje sie takze datagramami
przychodzgcymi, sprawdzajgc ich poprawnosc
| stwierdzajgc czy nalezy je przestac dalej czy
tez przetwarzac na miejscu.
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WARSTWA MIEDZYSIECIOWA
W warstwie tej znajduje sie protokot IP.

Nagtowek dodany przez protokot IP do danych
zawiera:

= Zrédtowy adres IP (stacji wysytajacej).
= Docelowy adres IP (stacji przeznaczenia).

" |nformacje jakiego protokotu uzyto w warstwie
transportu (UDP lub TCP).

= Sume kontrolng — pozwalajgcg wykryc
uszkodzenia danych.
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WARSTWA MIEDZYSIECIOWA
= (Czas zycia (TTL - time-to-live) — wartosc
zmniejszana co najmniej o 1 przy kazdym
przejsciu datagramu przez router.
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WARSTWA MIEDZYSIECIOWA

= Warstwa ta wyznacza rowniez droge datagramu
do stacji docelowej:

Gdy jest ona w tym samym segmencie sieci,
datagram wysytany jest bezposrednio do
miejsca przeznaczenia.

Jezeli stacja docelowa znajduje sie w
segmencie odlegtym, za pomocg tabeli tras
stacji zrodtowej okreslana jest trasa do sieci
te] stacji.
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WARSTWA MIEDZYSIECIOWA

Gdy tabela nie zawiera odpowiednigj trasy,
stacja zrodtowa wykorzystuje do przestania
datagramu brame domyslina (router
wykorzystywany przez stacje do kierowania
ruchu do odlegtych segmentow sieci).



Model warstw TCP/IP

WARSTWA MIEDZYSIECIOWA

Do pozostatych procesow realizowanych w
warstwie miedzysieciowej nalezg fragmentacja
oraz sktadanie.

Do kazdego z powstatych w procesie fragmentacji
pakietow dotgczane sg nastepujgce informacije:

" /Znacznik — ustawienie bitu znacznika w
nagtowku kazdego fragmentu pakietu
oznacza, ze dane zostaty poddane
fragmentaciji; brak ustawionego znacznika
oznacza, ze jest to ostatni fragment pakietu.
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WARSTWA MIEDZYSIECIOWA

= |dentyfikator fragmentu — kazda czesc¢
dzielonego datagramu otrzymuje swoj ID,
ktory wykorzystywany jest przy jego
sktadaniu u odbiorcy.

" Pozycja fragmentu — umozliwiajgca
odtworzycC porzadek sktadania.
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WARSTWA TRANSPORTU

Podstawowym zadaniem warstwy jest
zapewnienie komunikacji miedzy jednym
programem uzytkownika a drugim.

Warstwa ta moze regulowac przeptyw informacji,
moze tez zapewniC pewnoscC przesyfania.

W tym celu organizuje wysytanie przez odbiorce
potwierdzenia otrzymania oraz ponowne

wysytanie utraconych pakietow przez nadawce.
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WARSTWA TRANSPORTU

Wykorzystywane sg do tego dwa protokoty
transportowe:

" Protokot Sterowana Transmisjg
(TCP — Transmission Control Protocol).

" Protokot Datagramow Uzytkownika
(UDP — User Datagram Protocol).

O tym ktory z protokotow zostanie uzyty nie
decyduje administrator lecz zalezy to jedynie od
aplikacji wysokiego poziomu.
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WARSTWA TRANSPORTU

Aby dwie stacje komunikowaty sie ze sobg przy
uzyciu TCP, konieczne jest ustanowienie
pomiedzy nimi sesji.

Za pomocg numerow sekwencyjnych | zwrotnego
przesytania potwierdzen odbioru danych
zapewniona jest kontrola nad odbieranymi
danymi.

Jezeli stacja docelowa nie otrzyma okreslonego
segmentu, moze przestac stacji zrodtowe]
zgdanie ponownego przestania pakietu o
odpowiednim numerze sekwencyjnym.
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WARSTWA TRANSPORTU

sesja potgczeniowa TCP

potw. odbioru pakietu 1i 2

N
1

potw. odbioru pakietlQ

potw. odbioru pakietu 4i 5
I/
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WARSTWA TRANSPORTU

Protokot UDP realizuje ustuge bezpotaczeniowa.

Nie ma gwarancji, ze stacja docelowa otrzymata
dane.

Kontrola nad tym pozostawiona jest
wykorzystujgcym ten protokot aplikacjom.



Model warstw TCP/IP

WARSTWA TRANSPORTU

ustuga bezpotgczeniowa UDP

wystanie pakietu 1i 2

wystanie pakietu 3i 4

wystanie pakietu 5
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WARSTWA APLIKACJI

Pojecie ,aplikacje sieciowe” oznacza tu aplikacje,
ktore podtaczajg sie do zdalnych stacji
sieciowych lub komunikujg sie za ich
posrednictwem.

Aplikacje pracujgce w sieciach TCP/IP nalezg do
jednej z dwu grup:
= aplikacje Winsock
(np. FTP, Telnet, SNMP, IRC)

= aplikacje NetBIOS
(np. sktadniki sieciowe Windows NT 4.0).




Porownanie modeli OSIi TCP/IP

1. Model TCP/IP taczy warstwe fizycznag i tacza
danych modelu OSI w jedng warstwe interfejsu
sieciowego - pozwala to implementowac TCP/IP
w dowolnej topologii sieci.

2. Warstwa miedzysieciowa modelu TCP/IP
odpowiada warstwie sieciowej modelu OSI
(obie warstwy obstugujg adresowanie i
trasowanie).



Porownanie modeli OSIi TCP/IP

3. Warstwa transportu w kazdym z modeli
odpowiada za realizacje sesji komunikacyjnych
obejmujgcych catg droge transmisji danych.

4. Warstwa aplikacji modelu TCP/IP taczy warstwy
sesji, prezentacji danych i aplikacji modelu OSI.
Model TCP/IP tgczy w definicji aplikacji wszystkie
zagadnienia zwigzane z formatowaniem danych i
zarzgdzaniem sesja.
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OSI

TCP/IP

Warstwa
aplikaciji
Warstwa Programy
prezentacji uz ytkowe
Warstwa
sesji
Yadrtna Transport
transportowa
Warstwa -
S Intersiec
sieciowa
Warstwa tacza Interfejs
danych sieciowy
Warstwa Sprzet

fizyczna

Obiekty przesytane
miedzy warstwami
w modelu TCP/IP

v

Komunikaty lub strumienie

Pakiety

Datagramy |IP

b

Ramka sieci fizycznegj
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PROTOKOLY WARSTWY MIEDZYSIECIOWEJ

" Protokoty tej warstwy komunikujg sie z fizycznymi
elementami sieci w warstwie interfejsu
sieciowego albo zapewniajg niezbedne
informacje dla warstwy transportu. Sg to:

" Protokot Odwzorowania Adresow (ARP —
Address Resolution Protocol);

" Protokot Odwrotnego Odwzorowania
Adresow (RARP — Reverse Address
Resolution Protocol);
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PROTOKOLY WARSTWY MIEDZYSIECIOWEJ

= Miedzysieciowy Protokdt Sterowania
Komunikatami (ICMP — Internet Control
Message Protocol);

" Protokot Miedzysieciowy (IP — Internet
Protocol);

" Miedzysieciowy Protokot Komunikacii
Grupowej (IGMP — Internet Group
Messaging Protocol).
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Protokot Odwzorowania Adresow ARP

Odwzorowuje adres IP stacji docelowej na jej
adres MAC.

Zapewnia tez stacji docelowej ustalenie adresu
MAC nadawcy na podstawie jego adresu IP.

Aby unikngc procedury wielokrotnego
odwzorowywania wykorzystywana jest pamiec
podreczna ARP.

Algorytm odwzorowywania zalezny jest od tego
czy obie stacje nalezg do tego samego segmentu
sieci (stacje lokalne), czy tez komunikacja
dotyczy stacji odlegtej.
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Protokot Odwzorowania Adresow ARP
= Algorytm odwzorowania dla stacji lokalnych:

1. Stacja wywolujaca sprawdza zawarto$é
pamieci podreczne] ARP poszukujgc adresu
|IP stacji docelowej;

2. W przypadku nie znalezienia odpowiedniego
wpisu, stacja wywotujgca tworzy pakiet ARP
bedacy zapytaniem stacji docelowej o jej
adres MAC.
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Protokot Odwzorowania Adresow ARP
= Algorytm odwzorowania dla stacji lokalnych:

3. Pakiet zawiera adresy IP i MAC stagciji
Zrodtowej, dzieki czemu po jego odebraniu
stacja docelowa moze dodac je do swojej
pamieci podrecznej.

4. Po odebraniu pakietu ARP poréwnuje
zawarty w nim docelowy adres IP ze swoim

wtasnym.
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Protokot Odwzorowania Adresow ARP
= Algorytm odwzorowania dla stacji lokalnych:

9. Gdy sg zgodne wzbogaca zawarto$¢ swojej
pamieci podrecznej ARP o oba adresy stacji
Zrodtowe).

6. Stacja docelowa przygotowuje odpowiedz
ARP zawierajacg je] wlasne adresy MAC |
IP, po czym wysyta je do stacji wywotujgcej.

[ . Stacja zrodtowa dopisuje otrzymane adresy
MAC i IP do pamieci ARP.
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Protokot Odwzorowania Adresow ARP
= Algorytm odwzorowania dla stacji lokalnych:

L o o

c D

specjalny pakiet, w ktdrym prosi komputer o adresie IP., aby dat
odpowiedz zawierajaca jego adres fizyczny F.. Wszystkie komputery - w

Gdy komputer A chce odwzorowac adres |[P- komputera C - rozgtasza ‘
tym C - otrzymuja te prosbe ale ...

... tylko komputer C rozpoznajac swoj adres IP- wysyla odpowiedz, ktora
zawiera jego adres fizyczny F~. Gdy A otrzyma odpowiedz, przy uzyciu
otrzymanego adresu fizycznego przesyta pakiet bezposrednio do C.
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—
I Zapvtanie ARP sow ARP
B /IPzrodta=172.16.1.4 ;J| |0ka|nych:
MAC zZrédta = 00-80-37-CB-AA-45
IP przeznaczenia = 172.16.1.5

MAC przeznaczania = 00-00-00-00-0( Pamie¢ podreczna ARP
172.16.1.4 00-80-37-CB-AA-45

Pamiec€ podreczna ARP
172.16.1.3 00-80-35-BF-4E-AB
172.16.1.7 00-80-36-3B-A4-5D | | Qdpowiedz ARP

172.16.1.5 00-80-DD-EE-12-3F | | IP zrodfa=172.16.1.5

MAC zrédta = 00-80-DD-EE-12-3f

IP przeznaczenia = 172.16.1.4

MAC przeznaczania = 00-80-37-CB-AA-45
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Protokot Odwzorowania Adresow ARP
= Algorytm odwzorowania dla stacji odlegtych:

1. Stacja zroédtowa wyszukuje w swoich
ustawieniach TCP/IP adres bramy
domysinej.

2. Stacja przeszukuje pamieé podreczng ARP,
sprawdzajac, czy w ostatnim czasie
okreslony zostat adres MAC bramy
domysinej. Jezeli nie, wysyta pakiet ARP
celem okreslenia jej adresu.
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Protokot Odwzorowania Adresow ARP
= Algorytm odwzorowania dla stacji odlegtych:

3. Dane sa przesytane do bramy domysine;.

4. Brama domyslna sprawdza adres IP stacji
docelowej] wykonujgc algorytm dziatan
podobny do wykonywanego przy potaczeniu
lokalnym.
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Protokot Odwzorowania Adresow ARP

Algorytm odwzorowania dla stacji odlegtych:

172.16.5.100
= Stacja odlegta

172.16.1.10
Pamiec¢ podreczna ARP Pamigc¢ podreczna ARP

172.16.5.1
172.16.5.3 00-A0-3C-40-SS-66 @ )EI‘_ 172.16.5.100 00-80-12-34-56-78

172.16.1.1 00-80-24-5B-4E-33 172.16.5.88 00-80-23-45-67-B4

172.16.11

172.16.5.100

l-_;
—.‘.
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Protokot Odwzorowania Adresow ARP

UWAGA:

Jezeli stacja wyposazona jest w kilka kart
sieciowych to dla kazdego przytacza tworzona
jest osobna pamiec¢ podreczna ARP.
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Pola pakietu ARP

Hardware Type
(typ sprzetu)

Okresla typ urzadzen wykorzystywanych w warstwie sieciowe;j

Protocol Type
(typ protokotu)

Typ adresu umieszczanego w polach adresu protokotowego (dla
adresow IP — 08-00)

Hardware Address Lenght
(dtugosé adresu
sprzetowego)

Wyrazona w bajtach dlugos¢ adresu sprzetowego. Dla sieci
Ethernet 1 Token Ring jest to wartosc¢ 6.

Protocol Address Lenght
(dt. adresu protokotowego)

Wyrazona w bajtach di. adresu protokotowego. Dla protokotu
Ipv4 jest to wartosc¢ 4.

Op Code
(kod operaciji)

Okresla czy pakiet jest zapytaniem / odpowiedzia (1 - zapytanie
ARP; 4- odpowiedz ARP)

Sender HW Address
(adres sprzetowy nadawcy)

Adres sprzetowy stacji wysylajacej

Sender IP Address
(adr. protokotowy nadawcy)

Adres IP stacji wysylajacej pakiet

Target HW Address
(docelowy adres sprzetowy)

Adres sprzetowy stacji docelowe;.
W zapytaniu jest to 00-00-00-00-00-00

Target IP Address
(docelowy adr. protokotowy)

Adres IP stacji docelowe;j

l-_;
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Polecenie ARP

= Wyswietla i modyfikuje wpisy w pamieci
podrecznej ARP (Address Resolution Protocol),
ktora zawiera jedng lub kilka tabel uzywanych do
przechowywania adresow |P i odpowiednich
rozpoznanych adresow fizycznych Ethernet lub
Token Ring.

" Dla kazdej karty sieciowej Ethernet lub Token
Ring zainstalowane] na komputerze dostepna jest
oddzielna tablica.

" Polecenie arp bez parametrow wyswietla
,Pomoc”.
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Polecenie ARP

Sktadnia

arp

-a [adres _intern]
-g [adres_intern

-d adres_intern
-s adres _intern adres ethern

ladres_interf]]

[-N adres _interf]]
[-N adres _interf]]

‘adres_interf]]
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Polecenie ARP
= Parametry

-a [adres_intern] [-N adres_interf]

*  Wyswietla biezgce tabele pamieci podrecznej
ARP dla wszystkich interfejsow.

* Aby wyswietliC wpis pamieci podrecznej ARP dla
okreslonego adresu |IP, nalezy uzyc polecenia
arp -a z parametrem adres_intern, gdzie
adres_intern jest adresem IP.
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Polecenie ARP
=  Parametry

-a [adres_intern] [-N adres_interf]

* Aby wyswietliC tabele pamieci podrecznej ARP
dla okreslonego interfejsu, nalezy uzyc¢
parametru -N adres_interf, gdzie adres_interf
jest adresem IP przypisanym do interfejsu.

* W parametrze -N uwzgledniana jest wielkos¢
liter.

-g [adres_intern] [-N adres _interf]
* Dziata identycznie jak -a.
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Polecenie ARP
= Parametry

-d adres_intern [adres _interf]

* Usuwa wpis z okreslonym adresem IP, gdzie
adres_intern jest adresem IP.

* Aby usungcC wpis w tabeli dla okreslonego
interfejsu, nalezy uzy¢ parametru adres _interf,
gdzie adres interf jest adresem IP przypisanym
do interfejsu.

* Aby usungcC wszystkie wpisy, nalezy uzyc
symbolu wieloznacznego gwiazdki (*).
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Polecenie ARP
Parametry

-s adres_intern adres_ethern [adres _interf]

* Dodaje wpis statyczny do pamieci podrecznej
ARP, ktory rozpoznaje adres fizyczny
adres ethern na podstawie adresu IP
adres_intern.

* Aby dodac wpis statyczny pamieci podrecznej
ARP do tabeli dla okreslonego interfejsu, nalezy
uzyC parametru adres_interf, gdzie adres_interf
jest adresem IP przypisanym do interfejsu.
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Polecenie ARP — przyktady:

Wyswietla tabele pamieci podrecznej ARP dla
wszystkich interfejsow:

arp -a
Wyswietla tabele pamieci podrecznej ARP dla

interfejsu, do ktdérego przypisano adres IP
10.0.0.99:

arp -a -N 10.0.0.99
Dodaje wpis statyczny do pamieci podrecznej
ARP, ktory rozpoznaje adres fizyczny 00-AA-00-
4F-2A-9C na podstawie adresu IP 10.0.0.80:

arp -s 10.0.0.80 00-AA-00-4F-2A-9C




Protokoty model warstw TCP/IP

WADY Protokét Odwzorowania Adresow ARP

Jest zbyt kosztowny aby go uzywac za kazdym
razem gdy jakas maszyna chce przestac pakiet
do innej: przy rozgtaszaniu kazda maszyna w
sieci musi taki pakiet przetworzyc.

W celu zredukowania kosztow komunikaciji
komputery uzywajgce protokotu ARP
przechowujg w pamieci podrecznej ostatnio
uzyskane powigzania adresu IP z adresem
fizycznym, w zwigzku z tym nie muszg ciggle
korzystac z protokotu ARP.
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WADY Protokét Odwzorowania Adresow ARP

Komputer A wysytajgc prosbe o adres fizyczny
komputera C dowigzuje informacje o swoim
adresie fizycznym. Poniewaz prosba ta dociera
do wszystkich komputeréw w sieci, mogg one
umiesciCc w swoich pamieciach podrecznych
informacje o adresie fizycznym komputera A.
Jesli w komputerze zostanie zmieniony adres
fizyczny (np. zmiana karty sieciowej), to moze on
bez zapytania o jego adres fizyczny rozgtosi¢ go
do innych komputerow, tak aby uaktualnity
informacje w swoich pamieciach podrecznych.
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Protokot Odwrotnego Odwzorowania
Adresow RARP

Protokot odwrotnego odwzorowania adresow
RARP (Reverse Address Resolution Protocol)
umozliwia uzyskiwanie adresu IP na podstawie
znajomosci wiasnego adresu fizycznego
(pobranego z interfejsu sieciowego).

Komputery bez dysku twardego pobierajg adres
P z maszyny uprawnionej do swiadczenia ustug
RARP, po przestaniu zapytania z wiasnym
adresem fizycznym.
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Komputer A rozgtasza zapytanie o swodj adres |IP do wszystkich kom puterdw
wraz ze swoim adresem fizycznym, wskazujac siebie jako odbiorce.
Zapytanie dociera do wszystkich maszyn w sieci, ale ...

I | ; - J

A B C D

... przetwarzajg je i udzielaja odpowiedzi tylko maszyny uprawninnea?—\\
swiadczenia ustug RARP. Maszyny takie nazywa sie serwerami RARP.
Protokotlu RARP mozna uzywac tylko wtedy, kiedy w sieci jest przynajmnigj
jeden serwer RARP. Jesli jest ich wiecej nadawca otrzyma odpowiedz od
kazdego serwera RARP, mimo iz wystarczy odpowiedz od jednego serwera.
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ICMP — Internet Control Message Protocol

"  Protokot ICMP zapewnia rodzinie protokotow
TCP/IP mechanizm informowania o btedach
oraz przesytanie komunikatow sterujgcych.

= (Gdy datagram powoduje btad, ICMP moze
jedynie powiadomiC pierwotnego nadawce o
przyczynie.

" Nadawca musi otrzymang informacje przekazac
danemu programowi uzytkownika, albo podjac
Inne dziatanie majgce na celu uporanie sie z
problemem.
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ICMP — Internet Control Message Protocol

= Do funkcji petnionych przez protokoét ICMP
naleza:

1. Zapewnienie przesytania sygnatéw "Echo
Request / Echo Replay", ktore sprawdzajg
niezawodnoscC potgczenia miedzy stacjami
(zwykle jest to realizowane polecenim
PING (Packet Internet Gropher).

2. Zmiana kierunku ruchu sieciowego, gdy
jeden z routerow staje sie przecigzony
nadmierng iloscig przesytanych danych.
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ICMP — Internet Control Message Protocol

= Do funkcji petnionych przez protokoét ICMP
naleza:

3. Rozsytanie komunikatu o przekroczeniu
czasu zycia, gdy datagram osiggnat zerowg
wartosc TTL | zostaje porzucony.

4. Rozsytanie ogtoszen dla routeréw w celu
ustalenia adresow wszystkich routerow w
segmencie sieci.



- Protokoty model warstw TCP/IP

l-_;

e

ICMP — Internet Control Message Protocol

= Do funkcji petnionych przez protokoét ICMP
naleza:

5. Powiadomienie stacji o konieczno$ci
ograniczenia ilosci przesytanych danych,
gdy ta przepetnia router lub sieciowe
potgczenie z siecig WAN.

6. Okreslenie, jaka maska podsieci jest
uzywana w segmencie Sieci.
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ICMP — Internet Control Message Protocol

= Kazdy komunikat ICMP ma wiasny format, ale
wszystkie zaczynajg sie trzema takimi samymi
polami:

= 8-bitowe pole TYP komunikatu identyfikuje
komunikat,

= 8-bitowe pole KOD daje dalsze informacje
na temat rodzaju komunikatu,
= Pole SUMA KONTROLNA (obliczane podobnie

jak suma IP, ale suma kontrolna ICMP odnosi
sie tylko do komunikatu ICMP).



- Protokoty model warstw TCP/IP

l-_;

e

ICMP — Internet Control Message Protocol

= QOprocz tego komunikaty ICMP oznajmiajgce o
btedach zawsze zawierajg nagtowek i pierwsze
64 bity danych datagramu, z ktorym byty

problemy.
Nagtowek ICMP Dane ICMP i

Nagiowek ﬁ _
datagramu Czesc¢ datagramu z danymi
Nagtéwek ramki Czesc ramki z danymi I
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Pola pakietu ICMP

Type
(typ)

8 bitowe pole wskazujace typ
przesylanego pakietu.

Code
(kod)

Checksum
(suma kontrolna)

Type-Specyfic
Data
(dane zalezne od

typu)

Informacja dla stacji docelowe;j
uzupeltniajaca pole Typ

Zapewnia wykrywanie btedow w
czesci ICMP pakietu

Zaleznie od wykorzystania. Np.
przy sprawdzaniu echa dane
obejmuja identyfikator 1 numer
sekwencyjny.
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Wykorzystanie ICMP w problemach
Z potaczeniami

= Jednym z typowych problemow, z jakimi styka
sie administrator, jest wykrycie przyczyny
powodujacej, ze stacja nie komunikuje sie
Z slecia.

= W wielu przypadkach jest to niewtasciwa
konfiguracja protokotu TCP/IP.

"  Protokot ICMP moze by¢ pomocny w ustaleniu,
ktory z parametrow konfiguracyjnych zostat
btednie ustawiony.
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Wykorzystanie ICMP w problemach
Z potaczeniami — przyktad:

&@ PING 127.0.0.1
ping na adres zarezerwowany - test

poprawnosci zainstalowania rodziny
protokotow TCP/IP

@ PING172.16.2.200
wywotanie stacji testowej - test powigzania
protokotu TCP/IP z wtasciwg kartg sieciows.
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Wykorzystanie ICMP w problemach
Z potaczeniami — przyktad:

& PING 172.16.2.1
wywotanie bramy domysinej - test mozliwosci
komunikowania sie z innymi stacjami w tym
samym segmencie.

&@ PING 192.168.1.3
test potgczenia ze stacjg odlegta.
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Wykorzystanie ICMP
w problemach
Z potgczeniami :

PING 127.0.0.1
PING 172.16.2.200
PING 172.16.2.1
PING 192.168.1.3

1. ping 127.0.0.1
2. ping 172.16.2.200
3. ping 172.16.2.1
e 4. ping 192.168.1.3
172.16.2.200
> 192.168.1.1
172.16.2.1

192.168.1.3




e
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Polecenie PING
Sktadnia

ping [-t] [-a] [-n liczba] [-| dtugosc] [-f] [-i tt]
-V tos] [-r liczba] [-s liczba]

[-] lista_komputerow] |

-k lista_komputerow]]

-W czas wygasniecia] lista_docelowa
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Polecenie PING

=  Parametry

»> -t wysyta pakiety kontrolne do okreslonego komputera
az do chwili przerwania potgczenia.

-a rozwigzuje adresy do nazw komputerow.

vV VY

-f przesyta w pakiecie flage zakazujaca fragmentacji
(Do not Fragment). Pakiet nie bedzie na trasie

fragmentowany przez bramy.
> =n liczba wysyta liczbe pakietéw ECHO zgodng

z parametrem liczba. \Wartosc
domyslina jest rowna 4.
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Polecenie PING
=  Parametry

> -l dftugos¢ wysyta pakiety ECHO zawierajace
IlosC danych okreslong przez parametr
dtugosc. Domysina ilosc to 32 bajty,
(maksymalnie 65 527 baijty)

> it ustawia czas zycia datagramu (Time
To Live)
> =v tos ustawia w polu typu ustugi (Type Of

Service) wartos¢ okreslong przez
parametr fos.
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Identification Flags Fragment Offset
(identyfikator okreslajacy datagram poczatkowy) (znacznik frag.) (pozycja fragmentu)

1w & W Ay “ I By

Length
(dhugos¢
nagt.)

Version
(nr wersji IP)

Service Type Packet Length
(typ obstugi) (dhugos¢ catego pakietu IP)

Time-to-Live
(czas istnienia datagramu w
sieci)

Source Address (32 bitowy adres IP stacji zrédtowej)

Destination Address (32 bitowy adres IP stacji docelowej)

Protocol Header Checksum
(nazwa prot.) (suma kontrolna nagtowka)

Options Padding
(opcje) (dopetnienie)

DANE ....
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Pierwszenstwo _ | Nie uzywane




Pierwszenstwo _ | Nie uzywane
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Kopiuj

Klasa opgji

Mumer opgji




“ Kontrola datagraméw lub sieci

Zarezerwowane do przysztego uzytku

Poprawianie btedow 1 pomiary
Zarezerwowane do przysztego uzytku




Opis

Koniec listy opcji. Uzywana gdy opcje nie koncza
si¢ wraz z koncem naglowka.

Bez przypisanej funkcji - wypelnienie

11

Tajnos¢ - uzywana do zastosowan wojskowych

zmienna

Swobodne trasowanie wg nadawcy - uzywana do
prowadzenia datagramu okreslona $Sciezka.

zmienna

Zapisuyj trase - uzywana do Sledzenia trasy.

zmienna

Rygorystyczne trasowanie wg nadawcy -
uzywana do Scistego prowadzenia datagramu.

zmienna

Intersieciowy datownik - uzywana do
zapisywania czasoOw wzdtuz Sciezki.
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Nagtdéwek
datagramu

Nagtowek ramki

Czesc datagramu z danymi

Czese ramki z danymi
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Sie¢ o MTU = 1500

Sie¢ o MTU = 620

Komputer A

Komputer A wysyla informacje w
sieci o MTU=1500, odbiorca ma
by¢ komputer B, ale w tgj sieci
MTU = 620.

R

T

N

=

Komputer B

N

outer otrzymuje datagram z sieci o
duzym MTU i musi go przesta¢ do
sieci 0 matym MTU, wtym celu
fragmentuje datagram.
"




Nagtowek datagramu | Dane 600 bajtéw | Dane 600 bajtow | Dane 200 bajtow

.

Pierwotny datagram zawierajacy 1400 bajtow danych.

‘ Nagtowek fragmentu 1 | Dane 600 bajtow

Trzy fragmenty
‘ Naglowek fragmentu 2 | Dane 600 bajtow datagramu dla sieci
o MTU=620

‘ Nagtowek fragmentu 3 | Dane 200 bajtow
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D ATAGERAM
nagiowek DANE DANE DANE
datagramu

L

nagldwek fragment
datagramu L

HERMETYZACJA 1’

nagtdwak fragment
datagramu [~

HERMETYZACJA "

nagtowek fragment
datagramu E

-

fime—

HERMETYZACJA

Y

nagldwek fragment
ramki datagramu

RAMKA ETHERNET
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- Protokoty model warstw TCP/IP
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o S

IGMP — Internet Group Messaging Protocol

=  Miedzysieciowy Protokét Komunikacii
Grupowej pozwala na wysytanie informacji do
wielu stacji docelowych jednoczesnie.

" |nformacje takg mozna wystac do okreslonej
grupy komputerow.

= Pakiety sg dostarczane za pomocg protokotu
UDP.



Protokoty model warstw TCP/IP

IGMP — Internet Group Messaging Protocol

"  Mechanizm multiemisji posiada kilka istotnych
cech:

=  Adresowanie multiemisji jest oparte na
adresach IP klasy D (od 244.0.0.1 do
239.255.255.255);

= Adres 244.0.0.1 jest zarezerwowany dla

grupy ,wszystkie stacje” (wszystkie stacje i
routery segmentu sieciowego);



- Protokoty model warstw TCP/IP

o S

Pola pakietu IGMP

l-_;
—.‘.

Version Type T — Checksum
(nr wersji) | (zapyt./odpow.) yROTZYSL (suma kontrolna)

Group Address
(32 bitowy adres IP grupy, w ktorej stacja zglasza cztonkostwo; w przypadku
zapytania pole puste)




Adresowanie IP

Adresy |IP sg niepowtarzalnymi identyfikatorami

wszystkich stacji nalezgcych do intersieci
TCP/IP.

Adres IP jest 32-bitowg liczbg catkowitg
zawierajgcg informacje o tym do jakiej sieci
wigczony jest dany komputer, oraz
jednoznaczny adres w tej sieci.

Adres zapisywany jest on w postaci czterech
liczb dziesietnych oddzielonych kropkami.

Kazda liczba odpowiada 8 bitom adresu IP.



Adresowanie IP

10000000

00001010

00000010

00011110

128

10

2

30

Adresy |IP podzielone sg na klasy.

Klasa adresu |IP okreslona jest przez najstarsze
bity, przy czym do zidentyfikowania jednej z
trzech zasadniczych klas (A, B, C) wystarczg
dwa pierwsze bity.

Taki mechanizm adresowania wykorzystujg
routery, ktore uzywajg adresu sieci do
wyznaczania trasy pakietow.




Adresowanie IP

Przydzielanie adreséw IP

= W celu zapewnienia jednoznacznosci
identyfikatorow sieci, wszystkie adresy
przydzielane sg przez jedng organizacje.

®  Zajmuje sie tym Internet Network Information
Center (INTERNIC).

" Przydziela ona adresy sieci, zas adresy maszyn
administrator moze przydzielaC bez potrzeby
kontaktowania sie z organizacja.




Adresowanie IP

Przydzielanie adreséw IP

Organizacja ta przydziela adresy tym
iInstytucjom, ktore sg lub bedg przytgczone do
ogolnoswiatowej sieci INTERNET.

Kazda instytucja moze sama wzigc¢
odpowiedzialnosc¢ za ustalenie adresu IP, jesli
nie jest potgczona ze swiatem zewnetrznym.

Nie jest to jednak dobre rozwigzanie, gdyz w
przysztosci moze uniemozliwiC wspotprace
miedzy sieciami | sprawiac trudnosci przy
wymianie oprogramowania z innymi osrodkami.



Adresowanie IP

Klasy adresow IP

= Wewnatrz pojedynczego segmentu sieci
wszystkie stacje korzystajg ze wspolnego
adresu sieci, a jedynie jego czesc identyfikuje
pojedynczg stacje.

" QObserwujac najstarsze bity adresu mozna
stwierdziC do jakiej klasy nalezy dany adres,
w efekcie mozna stwierdzic ile bitow bedzie
adresowato siec, ile zas sam komputer.

= W zaleznosci od liczby pdl identyfikujgcych
stacje wyroznia sie piec klas adresow.




Adresowanie IP

E

. -
Klasy adresow IP

no[swason | kovweaowm |

D(1]11]|1]|0 Adres grupowy (28 bitdw)

E|1]|1[1|1|0 Zarezerwowane na przysztosé




Adresowanie IP

Klasy adresow IP — klasa A

= 3 bitow adresu wskazuje numer sieci, pozostate
24 okreslajg pracujgca w niej stacje.

®"  Mozna za je] pomocg opisac 126 sieci 0 mocy
16 777 214 stacji.

m  (Qgraniczenia:

" identyfikatorem sieci nie moze byc liczna 0 i
zarezerwowana dla petli zwrotnej liczba 127,

" dentyfikator stacji nie moze sktadac sie z
samych zer | samych jedynek.




Adresowanie IP

Klasy adresow IP — klasa B

= W klasie B 16 bitow okresla siecC, a kolejne 16
stacje.

= Wartos¢ w pierwszym oktecie miesci sie miedzy
128 a 191.

" Biorgc pod uwage, ze pierwsze dwie cyfry
pierwszego oktetu to 1 1 0 na pozostatych 14
bitach mozna opisac 16 384 sieci
po (2% — 2)=65 534 stacje kazda.




Adresowanie IP

Klasy adresow IP — klasa C

Z siecig zwigzane sg 24 bity, a ze stacjami 8
bitow.

Wartosc¢ pierwszego oktetu miesci sie

w granicach od 192 do 223.

Ze wzgledu na wytaczenie pierwszych trzech
cyfr adresu (110) pozwala to na zdefiniowanie
97 152 sieci po 254 stacje kazda.



Adresowanie IP

Klasy adresow IP — klasa D

"  To grupa adresow przeznaczonych do
wykorzystania przez grupy multisesji | nie moze
by¢ wykorzystana do oznaczenia pojedynczej
stacji.

Klasy adresow IP — klasa E

=  Adresy zarezerwowane do uzytku w przysztosci,
wykorzystywane sg jedynie do celow
eksperymentalnych i nie sg dostepne publicznie.




Adresowanie IP

Ogolne zasady adresowania IP

1

Wszystkie stacje w jednym fizycznym
segmencie sieci powinny miec ten sam
identyfikator sieci.

. Czesc adresu IP okreslajgca pojedynczg stacje

musi by¢ odmienna dla kazdej stac;ji
W segmencie sieci.

. Identyfikatorem sieci nie moze bycC

127 — wartos¢ zarezerwowana dla celow
diagnostycznych.



Adresowanie IP

Ogodlne zasady adresowania IP

4.

|dentyfikator sieci nie moze sktadac sie z
samych jedynek (binarnie)- jest to adres
rozgtaszania.

|dentyfikator stacji nie moze rowniez sktadac sie

z samych jedynek (binarnie)- jest to adres
rozgtaszania dla sieci.

. Identyfikator sieci nie moze sktadac sie

z samych zer (binarnie)- jest to oznaczenie sieci
lokalne.



Adresowanie IP ‘

Ogodlne zasady adresowania IP

i

|dentyfikator stacji rowniez nie moze sktadac sie
z samych zer (binarnie)- jest to oznaczenie sieci
wskazywanej przez pozostatg czesc¢ adresu i nie
moze zostac przypisany pojedynczej stacji.



Adresowanie IP

Adresy specjalne IP
= |dentyfikatory z binarnymi jedynkami w miejscu
adresu stacji sg adresami rozgtaszania.

®  Adres IP: 255.255.255.255 jest zarezerwowany
Jako adres ograniczonego rozgtaszania i moze
byC uzyty, gdy stacja nie zna identyfikatora sieci

(0golng zasadg konfigurowania routerow jest
uniemozliwienie przesytania takiego zgftoszenia

poza lokalny segment sieci).



Adresowanie IP

Adresy specjalne IP

®  Adres siecl 127 jest zarezerwowany dla celow
diagnostycznych (tzw. loopback address — adres
petli zwrotnej).

=  Adres IP: 0.0.0.0 oznacza po prostu tyle, co
,niniejsza stacja’.



Adresowanie IP

Maski podsieci

Maska podsieci (SNM — subnet mask) jest
wykorzystywana do okreslenia, ile bitow adresu
IP wskazuje sieC a ile stacje w tej sieci.

Dla klas A, B, C sg wykorzystywane maski

domysine:
Klasa A |255.0.0.0 adres sieci pierwsze 8 bitow
Klasa B [255.255.0.0 adres sieci pierwsze 16 bitow
Klasa C |255.255.255.0 | adres sieci pierwsze 24 bity




Adresowanie IP

Maski podsieci - przeznaczenie

Stacja zrodtowa uzywa maski podsieci do
okreslenia, czy stacja docelowa znajduje sie w
sieci lokalnej czy odlegte;.

Obliczany jest wowczas iloczyn logiczny (AND)
adresu kazdej ze stacji i adresu maski podsieci.

Jezeli wyniki obu operacji sg identyczne oznacza
to, ze stacja docelowa nalezy do tej samej sieci
lokalne.

Jezeli wyniki sg r6zne dane kierowane sg do
routera wskazanego w tabeli tras stacji zrodtowe,.



Adresowanie IP

i-._;___' __;_.-r
Maski podsieci - przeznaczenie

Adres IP stacji zrédlowej |10101100 00010000 00000010 00000100
Maska podsieci stacji 117171717 11111111 00000000 00000000
zrodtowej

Wynik koniunkdji 10101100 00010000 00000000 00000000
Adres IP stacji docelowej |10101100 00010000 00000011 00000101
Maska podsieci stacji 17171717 11111111 00000000 00000000
zrodtowej

Wynik koniunkcji 10101100 00010000 00000000 00000000




Adresowanie IP

Maski podsieci — maski niestandardowe

®  Jezeli zachodzi koniecznosc wydzielenia w
obrebie sieci, kilku podsieci mozna wykorzystac
w tym celu maski niestandardowe.

= Maski takie tworzy sie wykorzystujgc w celu
identyfikacji podsieci poczatkowg czesc¢ bitow
identyfikujgcych stacje.

Przyktad:
M. sieci i(1/1{1{1(1/1{1{1(1|21{1{1/1|1|1f{0f0|0O|OfO|lO|O|OfO|lO|O|OfO|O|O
255.255.0.0 sieé sieé stacja stacja

M. podsieci 1y1/1/11/1(1{11f1{1{1{1{1/1{1|1{1|1|1[{0|0O|l0O[O|O|O|[O|OfO|O]|O

255.255.240.0 sieé sieé sieé stacja stacja




Adresowanie IP

Maski podsieci — problemy z maskowaniem
" (Objawy niepoprawnego maskowania mogg by¢
nastepujgce:
" Brak dostepu do stacji odlegtych przy

Jjednoczesnym zachowaniem dostepu do
sieci lokalne,;.

= W sieci odlegte] dostepne sg wszystkie
stacje z wyjatkiem jednej.
" Brak mozliwosci komunikacji ze stacjg w

sieci lokalnej - jest rozpoznawana jako
stacja w sieci odlegte|.




~ Protokoty model warstw TCP/IP
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PROTOKOLY WARSTWY TRANSPORTOWEJ

®" Na bazie protokotu internetowego (IP)
zbudowane sg dwa protokoty warstwy
transportowe;:

= UDP (User Datagram Protocol) - protokoét
bezpotgczeniowy, zawodny;

= TCP (Transmission Control Protocol) -
protokot potgczeniowy, niezawodny.




~ Protokoty model warstw TCP/IP
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PROTOKOLY WARSTWY TRANSPORTOWEJ

= Ustugi oferowane w tej warstwie w wiekszosci sg
opcjonalne - zadna z nich nie jest obowigzkowa,
poniewaz nie wszystkie aplikacje potrzebujg
wszystkich ustug.

= Petna lista oferowanych ustug obejmuje:

v




~ Protokoty model warstw TCP/IP
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PROTOKOLY WARSTWY TRANSPORTOWEJ

1. Podstawowy transfer danych (basic data transfer)
- przesyta ciggi oktetow w obu kierunkach
transmisji.

®  Oktety przed transmisjg pakowane sg w
segmenty danych.

" Protokot sam decyduje czy blok danych

nalezy wystac czy poczekac na jeszcze
wiekszg porcje.



~ Protokoty model warstw TCP/IP
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PROTOKOLY WARSTWY TRANSPORTOWEJ

2. Wiarygodno$¢ transmisji (reliability) - ma za
zadanie naprawiC wszystkie btedy jakie mogty
pojawicC sie W nizszej warstwie.

Musi zapewniC odzyskanie danych, ktore
zostaty zagubione, znieksztatcone,
zniszczone, zduplikowane, albo dostarczone
w niewtasciwej kolejnosci.

System zapewnia, ze btedy w transmisji nie
powinny mieC wptywu na poprawnosc
przesytanych danych.

l-_;



Protokoty model warstw TCP/IP

PROTOKOLY WARSTWY TRANSPORTOWEJ

3. Kontrola przeptywu (flow control) - komputer
odbierajgcy moze sterowac iloscig danych
wysytanych przez komputer zrodtowy wysytajac
z kazdym sygnatem potwierdzajgcym (ACK) tzw.
okna, ktore informujg komputer wysytajacy ile
jeszcze oktetow moze wystac przed otrzymaniem
kolejnego pozwolenia.

= Bez kontroli przeptywu szybszy komputer
mogtby zala¢ kazdego hosta takg iloscig
informaciji z jakg tamten mogtby sobie nie
poradzic.



Protokoty model warstw TCP/IP

PROTOKOLY WARSTWY TRANSPORTOWEJ

4. Multipleksowanie (multiplexing)

" Poniewaz zwykle dziata wiele programow,
procesow, ktore potrzebujg skorzystac z
ustug TCP/IP trzeba im umozliwic
rownoczesne korzystanie z sieci.

= W tym celu TCP udostepnia dodatkowy zbior
adresow (inaczej portow) przypisywanych
konkretnym procesom.

®" Numer portu w potgczeniu z adresem sieci
| hosta tworzy tzw. gniazdo (socket), a para
gniazd identyfikuje kazde potaczenie.



Protokoty model warstw TCP/IP

PROTOKOLY WARSTWY TRANSPORTOWEJ

D. Potaczenia (connections) — wykorzystywane

mechanizmy wymagajg najpierw zainicjowania

a potem utrzymywania pewnych informacji

statusowych dotyczacych kazdego przesytanego

strumienia danych.

= Kiedy dwa procesy majg zaczg¢ komunikacje

muszg hajpierw nawigzac potgczenie (czyli
wymienic informacje statusowg) a po
zakonczeniu komunikacji potgczenie jest
zamykane w celu zwolnienia zasobow



~ Protokoty model warstw TCP/IP
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PROTOKOLY WARSTWY TRANSPORTOWEJ

6. Dostarczenie w tej samej kolejnosci (same order
delivery)

= \Warstwa sieciowa nie gwarantuje, ze pakiety
danych dotrg w tej samej kolejnosci w jakiej
zostaty wystane, ale czesto jest to pozgdana
wiasciwoscC | zapewnia jg warstwa
transportowa.

" Najprostszym sposobem jest danie kazdemu

pakietowi numeru | pozwolenie odbiorcy na
powtdorne zamowienie pakietow.



~ Protokoty model warstw TCP/IP
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PROTOKOLY WARSTWY TRANSPORTOWEJ

[ . Przetworzenie na strumien bajtéw (byte
orientation).

= Zamiast operowania na zestawach pakietow
warstwa transportowa moze umozliwic
komunikacje przez strumien bajtow.



Protokot UDP

W zestawie protokotow TCP/IP protokot
datagramow uzytkownika UDP (User Datagram
Protocol), zapewnia porty protokotow uzywane
do rozrdzniania programow wykonywanych na
pojedyncze] maszynie.

Oprocz wysytanych danych, kazdy komunikat
zawiera numer portu odbiorcy i numer portu
nadawcy, dzieki czemu oprogramowanie UDP
odbiorcy moze dostarczy¢ komunikat do
wtasciwego adresata.



Protokot UDP
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Ty .

® Do przesytania komunikatow miedzy maszynami
UDP uzywa podstawowego protokotu IP i ma te
samag niepewna, bezpotgczeniowg semantyke
dostarczania datagramow co IP - nie uzywa
potwierdzen w celu upewnienia sie, o dotarciu
komunikatow I nie zapewnia kontroli szybkosci
przesytania danych miedzy maszynami.

=/ tego powodu komunikaty UDP mogg bycC
gubione, duplikowane lub przychodzi¢ w innegj
kolejnosci niz byty wystane, ponadto pakiety
mogaq przychodziC szybciej niz odbiorca moze je
przetworzyc.



Protokot UDP

Program uzytkowy korzystajagcy z UDP musi na
siebie wzigC odpowiedzialnos¢ za rozwigzanie
problemow niezawodnosci.

Poniewaz sieci lokalne dajg duzg niezawodnosc¢
| mate opoznienia wiele programow opartych na
UDP dobrze pracuje w sieciach lokalnych, ale
moze zawodziC w wiekszych intersieciach
TCP/IP.



Protokot UDP

Format komunikatu UDP

Port UDP nadawcy Port UDP odbiorcy

Dtugosc komunikatu UDP Suma kontrolna UDP

Dane




Protokot UDP

L . e

Format komunikatu UDP

" Nagtowek datagramu uzytkownika sktada sie z
czterech 16-bitowych pal:

= Pola PORT NADAWCY i PORT ODBIORCY
zawierajg 16-bitowe numery portow UDP
uzywane do odnajdywania procesow

oczekujgcych na dany datagram (pole
PORT NADAWCY jest opcjonalne.




Protokot UDP

Format komunikatu UDP

Pole DLUGOSC zawiera warto$é
odpowiadajacg liczbie bajtow datagramu
UDP wiliczajgc nagtowek i dane (minimalnie
8, czyli jest dlugoscig samego nagtowka)
Pole SUMA KONTROLNA jest opcjonalne.
Poniewaz jednak IP nie wylicza sum
kontrolnych dla danych, suma kontrolna
UDP jest jedyng gwarancjg, ze dane nie
zostaty uszkodzone.



Protokot UDP

Kapsutkowanie UDP

Datagram UDP jest kapsutkowany w datagram
IP.

Nagtowek IP identyfikuje maszyne zrédtowg

| docelowg, UDP - identyfikuje porty nadawcy

| port odbiorcy.

U odbiorcy pakiet dociera do najnizszej warstwy

oprogramowania sieciowego i wedruje ku coraz
wyzszym warstwom.

Kazda z nich usuwa jeden nagtowek, oczekujacy
proces otrzymuje wiec komunikat bez nagtowkow.



Multipleksowanie i demultipleksowanie

Ty .

" Protokoty komunikacyjne wykorzystujg metody
multipleksowania | demultipleksowania na
poziomach wszystkich warstw.

" Przy wysytaniu komputer nadawcy dotgcza do
danych dodatkowe bity, ktore wskazuja:

" typ komunikatu,
" program, ktory go nadat,

" uzywane protokoty



Multipleksowanie 1 demultipleksowanie

= Wszystkie komunikaty sg umieszczane w
przeznaczonych do przesytania ramkach
sieciowych | fgczone w strumien pakietow.

= U odbiorcy zas te informacje sg uzywane do
sterowania przetwarzaniem.

= Multipleksowanie i demultipleksowanie pojawia
sie w prawie wszystkich warstwach protokotow.

= Aby zdecydowac, w jaki sposob obstuzyc
datagram, oprogramowanie sprawdza nagtowek
datagramu | wybiera odpowiednie procedury.



Multipleksowanie i demultipleksowanie

Ty .

Demultipleksowanie na podstawie typu ramki

Modut | P Modut ARF | Modut RARFP |

demultipleksowanie
ha podstawie typu ramki

Przybycie ramki




Multipleksowanie i demultipleksowanie
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Demultipleksowanie w warstwie IP

= QOprogramowanie IP wybiera procedure obstugi
na podstawie pola typu protokotu.

Protokoét ICMP l Protokoét UDP ' Protokét TCP Protokdt EGP

Modut [P

Przybycie datagramu '




Multipleksowanie 1 demultipleksowanie

Demultipleksowanie UDP

= QOprogramowanie UDP przyjmuje datagramy UDP
pochodzace od wielu programow uzytkowych
| przekazuje je warstwie IP.

"= Aby to zrealizowac¢ musi multipleksowac
datagramy UDP tak aby datagramy pochodzace
Z roznych portow mogty byc przekazane do
warstwy IP i demultipleksowac datagramy
przychodzgce z warstwy |P tak by skierowac je
do wiasciwego portu.



Multipleksowanie | demultipleksowanie
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Demultipleksowanie UDP

Port 1 Port 2 Port 3
UDP:

multipleksowanie i demultipleksowanie
w Zaleznosci od portu

I <,:< Datagram IP

Warstwa IP




Protokot TCP »
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=  Protokoty warstwy czwartej:TCP: Transmission
Control Protocol

= Wykorzystywany jest do transportu danych w
trybie potgczeniowym.

= Jego gtowng funkcjg jest zarzadzanie
potaczeniami miedzy komputerami.

=  Protokot ten zapewnia tzw. przesytanie
niezawodnymi strumieniami, ktore istotnie
zwieksza funkcjonalnosc¢, biorgc
odpowiedzialnosc¢ za wiarygodne dostarczenie
datagramu.



Protokot TCP

i, &
ey

=  TCP organizuje dwukierunkowg wspotprace
miedzy warstwg IP, a warstwami wyzszymi,
uwzgledniajgc przy tym wszystkie aspekty
priorytetow | bezpieczenstwa.

"=  Pofgczenia negocjowane sg w trzyetapowym
procesie | jesli nie nastgpi przerwanie potgczenia,

to protokot utrzymuje je do konca transmisiji.
= Komunikacja odbywa sie w trzech fazach:
" ustanowienie potaczenia,
= transfer danych,
" roztgczenie potgczenia.



Protokot TCP

Kanat wirtualny TCP

®  Rozpatrujgc TCP z punktu widzenia
funkcjonalnosci mozna potraktowac jego prace
jako ustanowienie kanatu wirtualnego
realizujgcego komunikacje miedzy "koncowkami”
- tak wyglada to z punktu widzenia aplikacji
uzytkownika.

= Rzeczywisty przeptyw odbywa sie jednak poprzez
warstwe IP | warstwy nizsze.




Protokot TCP

Kanat wirtualny TCP

Maszyna wysylajaca

Maszyna obierajaca

Warstwa

aplikacji aplikacji
prezentacji Komunikacja koncowa (wirtualna) prezentacii
SESJI *““IIIIIIIIIIIIIIIIIIIIIIIIII'."* SESJI
vl‘ *#
R 2 »? . oz
P IP P IP
[
polaczeniowa polaczeniowa polaczeniowa polaczeniowa %
fizyczna \ ﬂ fizyczna [ ™ fizyczna v fizyczna r;“
[ Podsiet J [ Podsiec }




Protokot TCP

Realizacja niezawodnego potaczenia

=  Aby zagwarantowac, ze dane przesytane z jednej
maszyny do drugiej nie sg ani tracone, ani
duplikowane uzywa sie podstawowe] metody
znanej jako pozytywne potwierdzanie z
retransmisja.

= Metoda ta wymaga, aby odbiorca komunikowat
sie z nadawcg, wysytajgc mu w momencie
otrzymania danych komunikat potwierdzenia

(ACK).




Protokot TCP

Realizacja niezawodnego potaczenia

Nadawca przechowuje informacje o kazdym
wystanym pakiecie i przed wystaniem nastepnego
czeka na potwierdzenie.

Oprocz tego nadawca uruchamia zegar w
momencie wysytania pakietu | wysyta ten pakiet
ponownie, gdy minie odpowiedni czas, a
potwierdzenie nie nadejdzie.




Protokot TCP

Realizacja niezawodnego potaczenia

Wydarzenia po Wydarzenia po
stronie nadawcy Komunikaty sieciowe stronie odbiorcy

Wystanie pakietu 1

— Odebranie pakietu 1

Wystanie ACK 1

Qdebranie ACK 1 Ll

Whystanie pakietu 2

—i. Qdebranie pakietu 2

Wystanie ACK 2

Odebranie ACK 2 el




Protokot TCP

Realizacja niezawodnego potaczenia

Wydarzenia po
stronie nadawcy

Wystanie pakietu 1
uruchomienie zegara

Powinno przybyé
ACK 1

Komunikaty sieciowe

Przekroczenie limitu czaso

wego

Retransmisja pakietu 1

[ ——

Utrata pakietu

Qdebranie ACK 1

Wydarzenia po
stronie odbiorcy

Spodziewane
przybycie pakietu 1

Powinno zostacé
wystane ACK 1

Odebranie pakietu 1

Wstanie ACK 1

-




Protokét TCP »

Idea przesuwajacych sie okien

W celu uzyskania niezawodnosci nadawca
wysyta pakiet, a przed wystaniem nastepnego
oczekuje na potwierdzenie odebrania.

Dane w danym momencie ptyng tylko w jednym
Kierunku 1 to nawet wtedy, kiedy sieC umozliwia
jednoczesng komunikacje w obu kierunkach.
Ponadto sieC nie bedzie uzywana, kiedy maszyny
bedg zwlekac z odpowiedziami np. podczas
wyliczania sum kontrolnych - takie rozwigzanie
powoduje marnowanie przepustowosci sieci.




Protokot TCP

Idea przesuwajacych sie okien

Technika przesuwajgcego sie okna lepiej
wykorzystuje przepustowosc sieci, gdyz
umozliwia wysytanie wielu pakietow przed
ofrzymaniem potwierdzenia.

W rozwigzaniu tym umieszcza sie na ciggu
pakietow ustalonego rozmiaru okna i przesyta
wszystkie pakiety, ktore znajdujg sie w obrebie
takiego okna.




Protokot TCP

Idea przesuwajacych sie okien

= Pakiet jest niepotwierdzony, jezeli zostat wystany,
a nie nadeszto dla niego potwierdzenie.

" Liczba pakietow niepotwierdzonych w danej chwili
jest wyznaczona przez rozmiar okna.

= Dla protokotu z przesuwajgcym sie oknem,
Ktdrego rozmiar jest np. rowny 8, nadawca ma
mozliwos¢ wystania przed otrzymaniem
potwierdzenia do 8 pakietow.

"  (Gdy nadawca odbierze potwierdzenie dla
pierwszego pakietu, okno przesuwa sie | zostaje

wystany nastepny pakiet.




Protokot TCP

Idea przesuwajacych sie okien

= Okno przesuwa sie dalej gdy przychodzg kolejne
potwierdzenia.

Qkno poczatkowe Okno sie przesuwa =

2H3P40°0607 03 B B 2RS40 50607 08

= Pakiet 9-ty moze zostacC wystany gdy przyszio
potwierdzenie dotyczgce pierwszego pakietu.

= Retransmitowane sg tylko te pakiety, dla ktorych
nie byto potwierdzenia.



Protokot TCP

Idea przesuwajacych sie okien

VWydarzenia po
stronie nadawcy

Wystanie pakietu 1

Wystanie pakietu 2

Wystanie pakietu 2

Odebranie ACK 1

Odebranie ACK 2

Odebranie ACK 2

Komunikaty sieciowe

\

Wydarzenia po
stronie odbiorcy

Odebranie pakietu 1

Wystanie ACK 1

Odebranie pakietu 2

Wystanie ACK 2

Odebranie pakietu 2

Wystanie ACK 2




Protokot TCP

Segment TCP

Jednostkowa porcja danych przesytanych miedzy
oprogramowaniem TCP na roznych maszynach.

0

Dt. Nagt.

4 8 12 16 20 24 28 31

Port nadawcy Port odbiorcy

Numer porzadkowy

Numer potwierdzenia

Zarezerwowane Bity kodu Okno
Suma kontrolna Wskaznik pilnych danych
Opcje IP {jesli sa) Uzupetnienie

Dane




Protokot TCP

Segment TCP — opis pol

Pola PORT NADAWCY i PORT ODBIORCY
zawierajg numery portow TCP, ktore identyfikujg
programy uzytkowe na koncach potgczenia.

Pole NUMER PORZADKOWY wyznacza pozycje
danych segmentu w strumieniu bajtow nadawcy.

Pole NUMER POTWIERDZENIA wyznacza
numer oktetu, ktory nadawca spodziewa sie
otrzymac w nastepnej kolejnosci.




Protokot TCP

Segment TCP — opis pol
Pole DLUGOSC NAGLOWKA zawiera liczbe

catkowitg, ktora okresla dtugosc¢ nagtowka
segmentu mierzong krotnoscig 32 bitow.

Pole ZAREZERWOWANE jest pozostawione do
wykorzystania w przysztosci.

Pole BITY KODU zawiera informacje o
przeznaczeniu zawartosci segmentu (dane,
potwierdzenie, prosba o ustanowienie lub
zamkniecie potgczenia ).

Pole OKNO - okresla maksymalny rozmiar
danych ktore mozna umiesciC w segmencie.




Protokot TCP

Porty i potaczenia

" Protoké6t TCP umozliwia wielu dziatajgcym na

jednej maszynie programom uzytkowym

jednoczesne komunikowanie sie oraz rozdziela
mledzy te programy przybywajgce pakiety TCP.

= TCP uzywa numerow portow protokotu do
identyfikacji w ramach maszyny koncowego
odbiorcy.

= Kazdy z portdw ma przypisang matg liczbe
catkowitg, ktora jest uzywana do jego
identyfikacji.




Protokot TCP

Porty i potaczenia

Porty TCP sg jednak bardziej ztozone, gdyz dany
numer nie odpowiada bezposrednio
pojedynczemu obiektowi.

TCP dziata wykorzystujgc potaczenia, w ktorych
obiektami sg obwody wirtualne a nie
poszczegolne porty.

Tak wiec podstawowym pojeciem TCP jest
pojecie potgczenia, a nie portu.

Potaczenia sg identyfikowane przez pare
punktow koncowych.



Protokot TCP

Porty i potaczenia

TCP definiuje punkt koncowy jako pare liczb
catkowitych (wezet, port), gdzie

"  wezet oznacza adres |IP wezia,
= a port jest portem TCP w tym wezle.

W zwigzku z tym, ze TCP identyfikuje potgczenie
Za pomocg pary punktow koncowych, dany
numer portu moze byc przypisany do wielu
potgczen na danej maszynie.




Protokot TCP

Porty i potaczenia - przykiad

Punkt koncowy (128.10.2.3, 25) oznacza port 25
maszyny o adresie |IP 128.10.2.3.

W efekcie moze istnieC potgczenie np. pomiedzy:
(18.26.0.36, 1069) oraz (128.10.2.3, 25),
w tym samym czasie moze tez istnieC potaczenie

(128.9.0.32, 1184) oraz (128.10.2.3, 25).




Protokot TCP

Konfiguracja TCP/IP w UNIX-ie

Konfiguracja wiekszosci wersji systemu UNIX,
opiera sie na kilku plikach konfiguracyjnych
wymienionych w tabeli.

W niektorych implementacjach pliki mogg sie
roznic nazwami, lecz ich znaczenie pozostaje
takie samo.

Wymienione pliki sg plikami tekstowymi, wiec do
ich modyfikacji potrzebny jest dowolny edytor
tekstowy, operujgcy w czystym kodzie ASCII.



Protokot TCP

Konfiguracja TCP/IP w UNIX-ie

Nazwa pliku Znaczenie

/etc/hosts Nazwy maszyn w sieci (hostow)
/letc/networks Mnemoniczne nazwy sieci
/etc/services Lista dostepnych ustug
/etc/protocols Lista protokotow

Lista zaufanych hostow (ang.

[etc/hosts.equiv trusted hosts)

Lista serwerow uruchamiajgcych

/etc/inetd.conf .
program inetd




Przyszios¢ TCP/IP

Gdy powstawata wersja 4 protokotu IP, 32-bitowy
adres wydawat sie wystarczajacy na dtugie lata
rozwoju Internetu; wyczerpanie sie adresow (jest
ich teoretycznie 232, w praktyce mniej z uwagi na
sposob adresowania, istnienie adresow
grupowych i zarezerwowanych) traktowano jako
COS zupetnie niemozliwego.

RzeczywistosC szybko przerosta jednak
wyobraznie - Internet rozrasta sie w postepie
geometrycznym, a ilosc przytgczonych hostow
podwaja sie z kazdym rokiem.



Przyszios¢ TCP/IP

W zwigzku z tym pojawito sie kilka propozycji
rozwigzania tego problemu.
Zaowocowaty one pewnym kompromisem

bedacym punktem wyjscia dla opracowania
kolejnej wersji protokotu IP.

Wersja ta znana jest pod roboczg nazwg IP Next
Generation (/Png) lub IP wersja 6 i znajduje sie
obecnie w zaawansowanym stadium
eksperymentow.



IP Next Generation

Nowy, 128-bitowy system adresowania.
Udoskonalona postac nagtowka IP z
rozszerzeniami dla aplikacji | opcji

Brak sumy kontrolne;

Nowe pole kontrolne zwane etykietg potoku
Zabezpieczenie przed zjawiskiem tzw.
fragmentacji posredniej.

Wbudowane narzedzia kryptograficzne |
mechanizmy weryfikacji .
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