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Active Directory

Active Directory to ustugi katalogowe dla Windows 2003
Server.

Katalog przechowuje informacje o obiektach dostepnych
W sieci — czy sg to udziaty sieciowe, drukarki, komputery,
czy tez wyspecjalizowane serwery bazodanowe czy inne
oprogramowanie serwerowe.

Katalog Active Directory moze dziataC zarowno na 64 jak
| 32 bitowej wersji Windows 2003 Server.
Obie edycje mogg wspotpracowac ze soba.

Mozna instalowac gtowny kontroler na serwerze ltanium,
a zapasowe serwery (czy tez kontrolery poddrzew) na 32
bitowych serwerach.

Takze replikacja w takim scenariuszu wdrozenia nie
sprawia zadnych problemow.




Bardziej elastyczny katalog

W Windows 2003 Server mozna dowolnie zmieniac¢
strukture katalogu.

Administrator czy projektant katalogu moze dodawac
atrybuty, tworzycC wtasne klasy obiektow itp. Wszystkie te
informacje bedg powielane zgodnie z ustawieniami
schematu replikaciji.

Przed kasowaniem elementu schematu, administrator
moze oznaczyc¢ go jako ,nieaktywny”. Jest to operacja,
jakg mozna szybko wycofac. W ten sposob mozna
sprawdzicC, czy rzeczywiscie dany element schematu jest
Juz niepotrzebny.

Dzieki temu mozna takze dowolnie zmienia¢ nazwy
danego elementu katalogu — zachowujac przy tym
wszystkie jego wartosci.




Bardziej elastyczny katalog

Mozna nawet zmienia¢ nazwe DNS i/lub NetBIOS dla
korzenia lasu. Dzieki temu, w wypadku gdy zmienia sie
,gtowna” nazwa katalogu (na przyktad po zmianie nazwy
firmy), nie trzeba jak w Windows 2000 tworzy¢ nowej
domeny i migrowac danych.

Po zmianie nazwy nie zmienia sie ani klucz GUID
(Globally Unique ID) domeny ani klucz bezpieczenstwa —
SID (Security ID). Jedyne, co moze bycC konieczne, to
restart wszystkich serwerow obstugujgcych katalog.

Wszystkie zmiany w strukturze katalogu (zwtaszcza —
definicji atrybutow i klas) sg wersjonowane — w ten
Sposob przy tgczeniu domen itp. wiadomo, czy schematy
sg zgodne i np. jakich atrybutow brakuje.




Szybsze logowanie

Logowanie do domeny Windows 2003 Server odbywa
sie znacznie szybciej.

W poprzednich wersjach, konieczne byto odwotanie do
tzw. globalnego katalogu (GC).

W Windows 2003 Server klient moze skorzystac z
iInformacji umieszczonej w pamieci podrecznej, (ktora
okresowo jest odswiezana). W ten sposob mozna
znacznie zmniejszyc¢ ,poranne obcigzenie” wynikajgce
tylko z tego, ze uzytkownicy po przyjsciu do pracy od
razu logujg sie do sieci.

Administrator decyduje czy ten mechanizm bedzie
witgczony i jak czesto cache bedzie odswiezane.




Szybsze logowanie

Rownoczesnie Windows 2003 Server zawiera specjalne
mechanizmy pozwalajgce efektywnie dziataC Active
Directory nawet w sytuacji, gdy biuro ma rozproszong
strukture i tacza pomiedzy poszczegolnymi elementami
jednego drzewa nie sg pewne.

W Windows 2000, w takiej sytuacji, w kazdym
poddrzewie musiata by¢ zainstalowana kopia globalnego
katalogu (GC), by wyeliminowac opdznienia w logowaniu
do sieci.

W Windows 2003, konkretna lokalizacja nie musi miec¢
kopii GC — wystarczy by byt obstugiwany mechanizm
cache zawierajacy informacje o uniwersalnych grupach
w domenie.




Szybsza replika

* W Windows 2003 Server mozna tak skonfigurowac
replikacje, by przesytane bylty tylko zmiany, nawet gdy
modyfikowany jest schemat katalogu (atrybuty/klasy) i
gdy zmiany dotyczg struktury przynaleznosci do grup.

* W przypadku Active Directory czesto moze zachodzic
potrzeba odtworzenia stanu katalogu na innym serwerze.
Mozna oczywiscie instalowac role serwera katalogu |
wybrac opcje by system samodzielnie zsynchronizowat
sie z bazowym serwerem.

* W Windows 2003 mozna takze odtworzyc replike z kopi
zapasowej i ,wgrac jg" na docelowy serwer. Dzieki temu
synchronizacja nie musi obcigzac sieci.




Rozbudowane LDAP

* W Windows 2003 Server rozbudowane zostaty
mechanizmy LDAP. Obstugiwane sg na przyktad
wirutalne listy elementow. Jezeli klient chce odczytac
duzy zestaw obiektow, to moze utworzycC takg liste po
stronie serwera, po czym dalej przegladac kolejno
iInformacje, sciggajac je matymi porcjami. Jest to
rozszerzenie LDAP opracowane przez IETF.

* LDAP w Windows 2003 Server obstuguje bezpieczng
komunikacje przy uzyciu TLS (zgodnie z RFC 2830).
Mozna takze dynamicznie tworzyc sktadniki katalogu

zgodnie z najnowszymi standardami internetowymi — w
tym RFC 2589.




Rozbudowane LDAP

Kazdemu elementowi moze byc¢ przypisany czas ,zycia’,
ktory okresla kiedy obiekt zostanie skasowany.

W Windows 2003 Server wprowadzona zostat
mechanizm ,szybkiego” odpytywania katalogu Active
Directory. Dzieki temu, ze aplikacja moze wykorzystywac
jedno potfaczenie do wysytania zapytan w imieniu
roznych uzytkownikdw, mozna znacznie zmniejszycC
obcigzenie generowane np. przez witryne WWW, ktora
autoryzujgc uzytkownikow odpytuje katalog Active
Directory.

Wykorzystujgc jedno potgczenie do Active Directory
witryna jest w stanie obstuzy¢ wszystkich uzytkownikow




Uproszczony model ustug katalogowych

* W niektorych scenariuszach wdrozen, instalacja petne;
infrastruktury katalogowej moze byc¢ niepotrzebna.
Aplikacja wymaga na przyktad tylko mechanizmu do
przechowania tymczasowych danych, czy tez po prostu
takich informacji, ktore nie muszg byc¢ replikowane w
catej strukturze Active Directory.

* W Windows 2003 Server dostepny jest specjalny tryb
dziatania ustugi katalogowej tzw. AD/AM. Przyktadem
moze bycC portal, gdzie w Active Directory
przechowywane sg informacje o uzytkownikach portalu,
ich prawa dostepu itp. Sg to informacje, ktére nie muszg
byC replikowane na inne serwery Active Directory
obstugujgce intranet w firmie.




L atwiejsze zarzadzanie

Konfiguracja Active Directory — czy to dla istniejgce;
domeny, czy tez dla nowego schematu, moze bycC
wykonana przy uzyciu ,kreatora roli”. Dalsze operacje
mogg by¢ wykonane z poziomu konsoli MMC — gdzie
mozna definiowac obiekty, dodawac grupy,
uzytkownikow itp.

k atwiejsza jest takze migracja pomiedzy domenami NT,
2000 1 2003. Active Directory Migration Tool (ADMT)
obstuguje rézne schematy migracji. Rbwnoczesnie
administrator moze dowolnie rozbudowywac algorytm
migracji tworzgc wtasne skrypty wykorzystujgce
specjalne obiekty COM wspomagajgce rozne operacje
przy przenoszeniu informacji pomiedzy katalogami.




L atwiejsze zarzadzanie

Konsole MMC stuzace do zarzgdzania Active Directory
majg kilka nowych, ciekawych cech. Mozna wybrac i
zaznaczy¢ kilka obiektow, po czym wykonac¢ na nich
okreslong operacje. Jezeli administrator pracuje na
pewnym podzbiorze katalogu, kwerende, ktéra wybiera
dany zestaw obiektow moze zapisac jako widok i potem
jednym ruchem myszy przywotac¢ go z powrotem.

Mechanizm wyboru elementow moze miec rozszerzong
funkcjonalnoscC poprzez dodatkowe narzedzia napisane
przez niezaleznych producentow oprogramowania.

Zarzgdzanie Active Directory moze by¢ wykonywane za
posrednictwem linii polecen.




L atwiejsze zarzadzanie

* Active Directory ma bardzo rozbudowany interfejs WMI.
Mozna przy jego pomocy tworzycC, przesuwac czy
usuwac obiekty. WMI ma takze mechanizmy do
Sledzenia dziatania Active Directory — mozna napisac
skrypt, ktory bedzie na biezaco sprawdzat, czy wszystkie
elementy Active Directory dziatajg prawidtowo.

* W Active Directory w Windows 2003 Server dostepne sg
tzw. grupowe polisy (Group Policy), czyli zestaw zasad |
uprawnien obowigzujgacy uzytkownikow i komputery
dotgczone do danej domeny. Polisy grupowe w
odrdoznieniu od polis lokalnych mogg byC ustawiane na
dowolnym poziomie hierarchii w katalogu.




L atwiejsze zarzadzanie

* W Windows 2003 wprowadzonych zostato ponad 100
nowych ustawien obejmujgcych rozne aspekty dziatania
systemu i uprawnien uzytkownika (w sumie jest ich
ponad 160).

* WSsrod nowych cech, warto wymieni¢ mozliwosc
ustawiania potozenia folderu ,Moje dokumenty” czy —
mechanizm pozwalajgcy okreslic ,dozwolony do
uruchamiania” zestaw oprogramowania.

* Dzieki temu, ze system moze symulowac ,wynikowy”
zestaw polis, administrator moze zobaczy¢, jakie wyniki
przynosi ustawianie okreslonych parametrow w GPO,
przy rozbudowanych zasadach ,dziedziczenia”
uprawnien (zgodnie ze strukturg drzewa).




Zmiany w DNS

DNS w Windows 2003 jest zgodny z RFC 2535.

Serwer DNS moze obstugiwac warunkowe
przekierowywanie zapytan — np. mozna wydzieli¢
serwery, ktore odpowiadajg na pytania dotyczace
okreslonych serwerow sieci.

Rownoczesnie Microsoft wprowadzit mechanizmy
autoryzacji przy aktualizowaniu rekordow DNS, zgodnie
z propozycjg w RFC 2535. Serwer moze przechowywac
rekordy typu KEY, SIG, oraz NXT zdefiniowane w
standardzie IETF. Moze takze zwracac ich wartos¢ (w
zaleznosci od zapytania skierowanego do DNS-a). Nie
jest jednak w petni obstugiwana kryptografia. DNS w
Windows 2003 obstuguje protokot IPV4 oraz IPVG.




Zmiany w DNS

DNS w Windows 2003 Server moze petnic (tak jak w
2000) role samodzielnego serwera lub moze byc
zintegrowany z Active Directory.

Mozna takze tworzyC serwery gtowne, zapasowe, a
takze tzw. serwery typu “stub”. Jest to nowa mozliwosc
w Windows 2003 Server. W takim przypadku serwer
DNS jest ,odpowiedzialny” za okreslong strefe, ale nie
musi przechowywac petnej kopii strefy. W razie potrzeby
zapytanie zostanie przekierowane do jakiegos serwera
nadrzednego lub odpytany zostanie serwer typu ,root”.




Instalacja roli kontrolera domeny

ﬁZarza_dzaniE Eym serwe

Zarzgdzanie tym serwerem

Serwer:

PL

\x:g Zarzadzanie rolami serwera

Uzvwaj znajdujgeych sie tu narzedzi i informacii, aby dodawad lub
usuwac role oraz wyekonywad codzienne zadania adminisktracyine.

Kreator konfigurowania serwera

Rola serwera

Mozesz skonfigurowad ten serwer do petnienia jednej lub wiecej specyficznyech ral, Jesl choesz
dodac wiecej niz jedna role do kego serwera, mozZesz ponownie uruchomic tego kreatora,

Dodaj lub usun rale

Marzedzia i aktualizacje

Wilierei marredzi

I—

“Wivchierz role, Jesli rola nie zostata dodana, mozesz jg dodad, Jesli rola zostata juz dodana, mozesz ig
usungc, Jesh rola, kkdrg choesz dodad lub usunas nie jest wyswiektlona, obwarz aplet Dodai lub usun

Rola serwera | SkonFiqur. .. |
Serwer plikdw Tak
Serwer wiyedruko Tak
Serwer aplikacii (115, ASP.MET) Tak
Serwer poczby (POP3S, SMTR) Mie
Serwer kerminali Tak
Serwer dostepu zdalnego)sieci WP Nie
Eontroler domeny: (Ackive Direckorsy)

Serwer DMS Mie
Serweer DHCP MHie
Serwer multimedidw strumieniowych Tak
Serwer WINS Mie

Kontroler domeny {Active
Directory)

Kontralery domeny przechomujg dane
katalogdw | zarzadzajg procesanmi
logowwania uzytkownikaw oraz
operacjami przeszukiwania katalogdw,

Przeczwkai na temat konktrolerdw
domeny

Wyswiek] dziennilk Koofigurowania
SEFEra.

= Wiskercz I Dalej = I

Anuluj Pornioe I

Marzedzia administracyine

b

e komputera i

ekszonwvch
bgrarnu Inkernek
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Instalacja roli kontrolera domeny

UWAGI:

* Jezeli na komputerze zainstalowany jest serwer
terminali, w wyniku instalacji kontrolera domeny, zasady
uprawnien zostang zmienione w taki sposoéb, ze do
serwera bedzie sie mogt zalogowac tylko administrator.

* Jezeli na danym serwerze ma dziatac rownolegle serwer
terminali | kontroler domeny, po instalacji roli kontrolera,
administrator musi recznie zmienic poziom

* Nie mozna roli kontrolera domeny instalowac na
komputerze, gdzie dziata juz serwer certyfikatow.

* Mozna natomiast odinstalowac serwer certyfikatow,
zainstalowac role kontrolera domeny, po czym stworzyc¢
centrum PKI w ramach domeny




Instalacja roli kontrolera domeny

e \W nastennvm krnkii iact 1iriichamianv Kraatnr incta
Kreator instalacji ustugi Active Directory i

Typ kontrolera domeny

Okrezl, jaka role ma petnic ten senver.
* Adm eka ol map %

Czy choesz uczunic ten zenwer kontrolerem domeny dla nowe| domeny, czy

Wiibierz te opoje, aby ubworzed nowa domene podrzedng, nowe drzewo domen lub
nolany laz. Ten serwer stanie sie piensszym kontrolerem domeny w nowe| domenie.

(" Dpdatkowy kaontroler domeny dla istniejace] domeny

A Uzycie tej opeji spowoduje usuniecie wezpstkich kont lokalnpch na bym senverze,

Wizzpztkie klucze kipptograficzne zoztang usuniete | powinng zoztac
wyek zportowane przed konbpnuowanien.

W zzystkie zazzyfrowane dane, takie jak wiadomogci e-mail lub pliki
zageyfrowane w systemie EFS, powinny zoztad odszvfrowane przed
kontpnuowanien; w przeciwnym razie stang sig towale niedostepne.
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Instalacja roli kontrolera domeny

Je Kreator instalacji ushugi Active Directory

pI¢
nc
)

Utworz nowa domene
Wubierz typ domeny dao ubwarzenia.

to pierwzza domena w Twoje] organizac) lub jg2el choesz,
aby nowoubworzona domena bita catkowicie niezalezna od U2 izthigjacego lasu.

(" Domena podrzedna wisthigjacym drzewie domen

Wiybierz te opoe, je2eli choesz, aby nowa domena staka sie domena pndrzednq
iztnigjace] domeny. Mozeszz na prayklad ubworzps nowa domeneg o nazwie
centrala. przpklad. microgsoft. com jako domene podrzedna domerny

przyklad. rmicrosoft. com.

(" Drzewao domen w istnigjacym lesie

Wiybierz te opcje je2eli nie choesz, aby nowoubworzona domena bywka domena
podrzedna. Spowoduje to ubworzenie nowego drizewa domen, oddzielnego od
waznztkich isthigjacych drzew.
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Instalacja roli kontrolera domeny

(Bjnym

> J‘ Kreator instalacji ustugi Active Directory

k| Mazwa nowe] domeny
Foda) nazwe nowe| domerny.

ocle

WprowadZ petna nazwe DMS dla nowe| domeny
[ha przvktad: centrala. prayklad. microsoft. com].

Petha nazwa DMS dla nowe| domeny: 'Odaé
Ite&t.lu:n::al
> 7 m
d catora
n
d

£ Witecz I Drale = I Al |




Instalacja roli kontrolera domeny

\l Kreator instalacji ustugi Active Directory

V Mazwa MetBIOS domeny

| Fodaj nazwe MetBIOS dla nowe) domeny. .

Z sdZone
V To ezt nazwa, za pomoca kiare] ugptkownicy wozesnigjzzych wersj systemu Windows OWS

C beda mogh zidentyhikowad nowa domene, Kk praycizk Dale), aby zaakceptowad

< wygwietiong nazwe lub wpizz nowa nazwe.

I\ Mazwa MetBI0S domeny: TEST -j n|e

I 2rac

r
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Instalacja roli kontrolera domeny

Dire

pow
dan

* War

w E- MO OWS S NT DS Erzeglqdai---|

NaS Kreator instalacji ustugi Active Directory

Foldery bazy danych 1 dzienmika

=

Okredl folderny bazy danych i plikaw dziennika ustug dctive Directony. %

|hwaga: dla uzyskania lepzze) wedajnogc | lepzzech mozlwosc) odzyskiwania, zaleca
zle umiezzczanie bazy danych | dziennika na réznpch dyskach baardych.

dzie choesz skkadowad baze danych ustugl Active Directany?

Folder bazy darpch:

Gdzie choesz skhadowad dziennik ustugl Active Directorny?

Folder dziennik.a:
IE:HWIHDEIWSHHTDS Frzeglada... |

£ Wstecz I Dalej » I A L]




Instalacja roli kontrolera domeny

KI" Kreator instalacji ustugi Active Directory

Sy3 Udostepniony wolumin sypstemowy
Okrel folder, khary ma byd udostepriany [ako walumin systemom,

N-I W folderze 5'SYOL 248 preechovsnyane kaopie plikdw publiczapch domeny,
znajdujacych zie na semmerze. Sawartofs folderu SYSWO0L ezt replikowana do
° S\ wizpstkich kontrolerdw domeny w obrebie te) same|] domerny.
Ob Folder SYSWOL musi sie znajdowad na woluminie MTFS.

Foda| lokalizac)e folders 5%'5W0OL .

Lokalizacja folderu:

E-4wIND OWSASYSYOL Przeqladai...

< \Weteoz I Dale) » I ALl




Instalacja roli kontrolera domeny

W ‘ Kreator instalacji ustugi Active Directory

Ser

Sel
na:
Je:
jes
naj
by

racji
Diagnostyka rejestracp w ustudze DHNS
Swenfiku) obzbuge zysternu DMNS lub zainstaly) zystern DMS na tpm komputerze.

)€
W yniki diagnostyki -

Chagnoztyka rejestrac) bta uruchamiana naztepujaca iczbe razy: 1.

Ly ¢
Strefa DMS automgtatwana dla domeny kest local nie moze by zaktualizowana, > Nie
pohiewaz jest to strefa ghdwna DS, Eontraleny domeny nie beda weswad /
dvnamiczrych aktualizac) do strefy ghdwne) DNS. Jezell choesz uzud te) nazwy
domeny, zaznacz opcje Zainztaly) i skonfigur) zenser DMS na twm komputerze! or
ponize] | ubwirz delegacie dla nowe| strefy DNS test lozal ze strefy ghdwne) do tego i y
sepwera DNS. |S

AbuNzuzkac wiecel informaci. whacznie z krokami rozwiazania keao oroblemu. j

(" Problem zostab naprawiony - przeprowads ponownie kest diagnostyczny usbug DNS

{+ Zairstaluj i skanfiguru) senwer DNS na tym komputerze oraz ustaw ten kamputer da
uzyvania teqo serwera DNS, jako preferowanego zenvera DMS

aprawie problem paznig), recznie konfiguruac usbuge DMNS [zaawansowans]

£ Wstecz Dalej » Anuluj




Instalacja roli kontrolera domeny

NaE Kreator instalacji ushugi Active Directory

D Ire Uprawniema
Wubierz uprawnienia domyélne dla obiektdw grup 1 uzptkownikdm.
* Mo
4

|U b Miektare programy senwera, takie jak Usbuga doztepu zdalhego spztemu Windows MT,
Zhtaja infarmacie przechovewwane na kontrolerach domeny.

° T
N prawnienia zgodne z zenwerami spstemaw starzzech niz systemy u:uperan::_l,qne

OO Q0L e - I
uhigrz te u:u|:u:|n:: jgZel uruchamiasz programy senwera na systemach c:perau:_l,lmyn:h ’
sharszuch niz zenver Windows 2000 lub na systemach operacyinych senvera
indowes 2000 lub \Windows Server 2003, bedacych czbonkami domen systennu
starezego ni2 Windows 2000,

U zytkawnicy anonimow moga czykad informacie o be) domenie.

{+ Uprawnienia zgodne ko 2 systemani operacyinymi senaerdw Windows 2000 lub
ndows Server 2003

Wivbierz te opcie, je2el uruchamiazz programy sensera na systemach operacynych
Windaws 2000 lub ‘Windows Server 2003, bedacych czhonkami domen uskugi
.-'-‘:.ctive _Direc:tn:ur_l,l. Tylko wzytkovnicy waierzytelnien mogg czutad informace o b

< Watecz Dale » AL




Instalacja roli kontrolera domeny

W Kreator instalacji ushugi Active Directory

x/hasto

d |2 Hasto administratora tiybu przywracamia Ustug katalogowych / ‘'wer
To hazto administratora jest ugywane przy uruchamianiu komputera w tpbie
ur praywracania Uskug katalogowych,

ka

Wiz | pobwierd? hasto, khare choesz praypizac do konta administratora. Fonto to

bedzie uzpwane, gdy ten zenwer zoztanie uruchomiony w mbie preywracania ustug
katalogowych.

K.onto administratora trpbu praywracania jest inne niz konto administrataora domen.
Hasta dla kont moga by inne, dlatego tez zapamieta) oba.

Hasto trvbu prawsracania: ﬁ
Potwierds hasto: -

Aby uzpzkad wiece| informac) o tivbach prapwracania ustug katalogowpch, zobacz
Formoc ustug Sctive Direchory.

£ Watecz I Dale) » I ALl




Instalacja roli kontrolera domeny

S€

Kreator instalacji ustugi Active Directory

Podsumowanie
Frzejrzyj | potwierd? wobrane opcje.

Wiubrane zostaty naztepujace opoje:

Mazwa MetBIOS domeny to TEST.
Folder bazy darpch: E:\WIHDDWSAHTDS

Folder pliku dziennika: E:NwWINDDWSSHTDS
Falder S¥5WOL: E:\wWINDDWSAWSYSYOL

preferowanego senyera DMS.

Aby zrienic wybrane opcje, klikng praycisk Wsetecz, Aby rozpocz

przvcisk Dale).

komputer zostanie skonfigurowany do uzywania tego zenwera DM

K.onfigur ten genwer [ako pierwzzy kontroler domeny w noveemn lesie drzew domeny, .«

Mowa domena ma nazwe test local. Jest to rdwnoczednie nazwa nowego lasu,

M a tum kaomputerze zozstanie zainstalowana i skonfigurowana us.l*uga DMS. Ten
o

[

racje, klikni
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Kontroler zapasowy

J( Kreator instalacji ushugi Active Directory

Kr
di
W

N

‘ Iu:lu:nm.lcn::-al

Dodatkowy kontroler domeny

Obkredl nazwe domeny, dla khdre) ten serwer stanie sie dodatkowem kontrolerem
dormerny.

Wpizz petha nazwe DMS istnigjace] domeny, w khare| ten senwer ma zostad

dodatk.owym kontrolerem domeny [na pravkéad: centrala. pravklad. microsoft. com).

b wpdwiethé lizte iztnigjgaocych domen, klikni praycizk Przeglada.

Mazwa domery:

Frzealada... |

£ Watecz I Dalej > I
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Kontroler zapasowy

W Kreator instalacji ushugi Active Directory

dle
urt
ka

Haszto admimstratora trybu przpwracania Ushug katalogowych

To hasto admiristratora jest uzmwane prze urucharmianiu komputera wtnpbie
przwwracania Usbug katalogowch.

Wpizz | potwierd? hasto, ktére choesz praypizac do konta administratora. Konto to

bedzie uzywane, gdy ten zenwer zostanie uruchomiony w tpbie preywracania usbug

k.atalogowych,

K.onto adminiztratora pbu prawaracania jest inne niz konto adminiztratora domeny.
Hazka dla kont moga by inne, dlatego tez zapamieta) oba.

Hasto trobu prawaracania;

Fobwierdz hasho:

Aby uzvzkac wigce| infarmacy o twbach prawwracania usbug katalogowch, zobacz

Fomoc ustugl Sctive Directary.

£ Watecz Dalej >
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Kontroler zapasowy

Kreator instalacjKreator instalacji ushugi Active Directory

Foldery bazy Udostepniony wolumin systemowy
Obresl fold Obresl folder, kbang ma bed udostepriany jako waolurmin systemos.
hwaga: dl: W folderze SYSWOL =3 przechowewane kopie plikaw publiczaych domeny,
I8 LIMIESZi znajdujacych sie na serwerze. Sawartofc folderu SYSYOL jest replikowana do
. wzznztkich kontrolerdew domeny w obrebie te) zame] domeny.
Gdzie chee
Folder 5%'5% 0L musgi zie znajdowadc na woluminie HTFS.
Folder baz

Poda| lokalizac)e folderu S5SYOL

Lokalzaca folderu:

dzie chice

Frzeglada...

Folder dzie

IE:RWIHD[

£ Watecz I Dale) » I Al




Kontroler zapasowy

N; Kreator instalacji ushugi Active Directory

pr Podsumowanie

owanie . @51 e sie
Przerzy| 1| pobwierdz wobrane opoje.
pr

Wiubrane zoztahy nastepujace opcje:

K.onfiguru ten senwer jako dodatkawy kontraler domeny dla domerny dom. local. :I

Folder bazy darych: E:AWINDOWSAHTDS
Folder pliku dzienmika: B NWwWINMDOWSAHT DS
Falder SYSYOL: E:\WINDDWSASYSVOL

=
by zmienic wybrane opcje, klikng prapcizk \Wsetecz, Aby rozpoczac operacie, klikni)
przycizk Dale).

£ Wateoz I Dale| » I Aruiu |




Generowame wynikowego zestawu zasad

" Konsolal - [Katalog glé

=10 x|

Suornuluj ustawienia zazad dla nastepujacych elementd:

— Informacie o uytkowniku

™ Kontener: I Brzeglada..
(& Uzytkownik: | TES T Administrator Przegladai...

~ Informacie o komputerze

™ Kontener: | Przealada)..
@ Komputer: | TEST 4w/ 2003PL Praegladai...

[ Przeskocz do ostatniej strony teqo kreatora bez zhierania dodatkowych danych

k& Pli. ~ akcja  Widaok  Ulubione ©Okno  Pomoc - ||5' |i|
& - E— .
| Kreator wynikowe Ell
_j jan na W Wybdr uzytkownika i1 komputera
P =5 Wymikowy Mozezz vyswiethc symulowane uztawienia zazad dla webranego uzytkownika [lub
kontener 2 informacjami o uzytkowniku] | kompukera [lub kontener 2 informacjanmi o -
komputerze]. nagana
a
Frzuktadomwa nazwa kontenera: CH=gerz D C=test D C=lacal e
Przuktadowy uzptkownik lub komputer: TES T WAdministratar RSaP...'z

¢ Wstecz Dalej » Anuluj




Generowanie wynikowego zestawu zasad

't Konsolal - [Katalog gl

. =10f x|
B Pk pkeia

Widok  Uubione Okno  Pomoc

_ 18] xI
R =

Kreator wynikowego zestawu zasad o I

X
- 5§ jan na W Zaawansowane opcie symulaciji
_Efj Wyrikow, tozezz wobrad dodatkowe opoje swoje] sumulaci
-

nagana
a

Symulyj implementacje zazad dla nastepujacych elementdm; _
=i

[T Powolne potaczenie sieciowe [na pravktad pokaczenie telefoniczne) RSoP...'z

™ Przetwarzanie sprzezenia zwrotnego
€ Zamier
£ Ecd

Lokacja:

| [brak) =]

I— [ Przeskocz do ostatniej strony tego kreatora bez zbierania dodatkowych danvch

Dialsj s Anull |




Generowanie wynikowego zestawu zasad

'im Konsolal - [Katalog gl

=101 %]

[:l Katalog ghowr

_E—j jan na W
L 25 Wik

Alternatywne fciezki ustugi Active Directory

[]
Mozesz symulawad zrmiany dokonane dla lokalizac) sieciows] wobranega uzptkawnika i g
komputera, -

. N
k,ﬁ Plil. — Akcja  Widok  Ulubione  Ckno  Pomoc -7 x|
= - =
| =) reatur wynikowego zestawu zasad Ell

Wprowadz nowe lokalizacie sieciowe dla symulowania wztawien zazad.

Lokalizacja uzytkownila:

CH=llzers § [C=text . DC=loca

Lok alizacja komputera:

QU=0amain Contrallers, D C=test D C=lozal

Fraparas domyslne

[™ Przeskocz do ostatniej strony tego kreatora bez zhierania dodatkowch danych

Przeqlada..

Frzeglada...

£ Watenz

Dalej =

Al |

nagana
a

= rie:
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Generowanie wynikowego zestawu zasad

't Konsolal - [Katalog gtd - 0| x|
% Plil. — Akcja  Widok  Ulubione  ©kno Pomoc 7| x|
= - =

| =) reatur wynikowego zestawu zasad Ell

I:l Katalog ghowr

. _j jan na We Grupy zabezpieczen ui'_ytkuwnikﬁw _ _ 5
_j Wik Mozesz symulawad zriany w wwbranych grupach zabezpieczed uéytkownik a.
_—
nagana
a
Whobrany uzetkownik jest czhonkiem ponizzzech grup zabezpieczen. Do symulowania zmian ]
cabonkostwa w grupach zabezpieczen wzy] preyciskaw Dodaj i Usur. Egl;zp .

Grupy zabezpieczen:

Adminigtratorzy
TEST \Adminiztratorzy daormeny

TES T Administratorzy przedziebiorztwa
TES T Admiristratorzy zchematu
TEST\Twarcy-whadciciele zazad grupy
TESTI'-.UZ_UtkDWHIC_',' domeny

le tku:lwnn: uwierzotelnier

Diada... | I zut Brawwrac damyzline |

l— [™ Przeskocz do ostatniej strony tego kieatora bez zhierania dodatkowych danych

£ Watenz Dalej = A |




Generowanie wynikowego zestawu zasad

T Konsolal - [Katalog glowny ke
% Pl Akcja  Widok  Ulubione Okno  Pomoc
& = | B P

=10l |
=18 x|

Kreator wynikoweqgo zestawu zasad ill

(L Katalog ghéwr

f—j jan na Ws Grupy zabezpieczen komputera g _
-

P .Efj Wik MoZezz symulowad zmiany wowwbranych grupach zabezpieczen komputera,
nagana
a
Wibrany komputer jest czbonkiemn ponizszech grup 2abezpieczen. Do symulowania 2mian )
cebonkoztwa w grupach zabezpieczen uzy] praycizkaw Dodaj i Usur. Eg';e b
oP...'z

Grupy zabezpieczen:

T ECTAR arolorn o
2otk oinicy Lwigrzutelnieni
Wzzpsoy

Diodai... | zunf Eramurac damyzlne |

[ Przeskocz do ostatniej strony tego kreatora bez zbierania dodatkawech danych

< Wiztecs Dalej = AL |




Generowanie wynikowego zestawu zasad

' Konsolal - [Katalog gh

=10 x|

I:l K.atalog ghowr
I _j' jan na W'z
_j Wikt

Filtry WMI dla uzytkownikow

L]
tozesz whkaczpd filtny Inztrumentacii zarzadzania Windows [wWindows M anagement a
[nztrumentation - Whal] w dane] symulac, -

[‘%] Fli. —akcja  wWidok  Ulubione  Okno  Pomoc _||5'|E|
o - L
| &) reatur wynikoweqo zestawu zasad ill

Filtpp %M1 moga byd potaczone z obiektami zasad grupy [GPO]. Jel filr jest potaczony 2 abiektem
GPO, to obiekt ten jest stosowany tylko do ugyptkownikow zpebniajgoech kipteria okreglone wfiltrze,

Zakaz, 2e wobrany uzptkownik zpetnia kivteria dla nastepujgoypch filkndw:

& wWizystkie fillny pobaczone
7 Tylka te filtny:

lpswiet filtry | s

I— [ Przeskocz do ostatniej strony tego kreatora bez zbierania dodatkowych danvch

< wiztens

Anlu |

nagana
a

=nie
R3aoP...'z




Generowanie wynikowego zestawu zasad

it Konsolal - [Katalog glowny ko

o [ty Fik Akcja

=101 %]

“Widok  Ulubione ©Okno  Pomoc

=18 x|

|:| Katalog gtéwr

_E—j jan na Wi
fo ZR Wyniikioy

& = | & Fp

Kreator wynikoweqgo zestawu zasad

| e

Podsumowanie wybranych opcji
Ta lista zawiera vaeborny dokonane w tym kreatorze.,

x|

8

&by zmiemc wybrane opoje, klikni prepcizk Wstecz, dby pretworzpc spmulacie, klikni prapoizk D ale.

Lokalizacja uzptkownika
Lokalizacja komputera
Grupy zabezpieczer uzutkownikdw

¥ Zhierz rozszerzone informacie o bredach. To moze potrwad: kilka minut.

[Mie akreglony)
[Mig akreglony)
[Mig okreglony)

Frzetwarza) symulacie na tpm kontralerze domerny:

£ AFNAcZenie | | gtawienia | -
Tivh Planowanie

M azwa uzptkawnika TEST “Administratar

Mazwa komputera TEST W 2003FL

Symulacja powolneg| sieci Mig

Tiyb sprzezenia 2wrotnego [brak]

Mazwa lokac [brak) Z

w2003l ket local

Poztep:

Przeqglada... |

nagana
a

Enie
R3aoP...'z

< Wztecz

Dalej =

Apluj |




Generowanie wynikowego zestawu zasad

' Konsolal - [Katalog gléwny kon '

[‘ﬁn Fll. — akcja  widok  Ulubione  ©Okno  Pomoc
& = | Bm| @
D katalog ghdwny konsoli

_ Kreator wynikowego zestawu zasad E[ -
e _E—j' Wik zestam zasad

Podzumowanie wybranych opcji *
Ta ligta zawiera wybory dokonane w by kreatorze,
-

=10 x|
=18 x|

Aby zmienic wybrane opoje, kliknij praycizk Watecz, Aby zebrac uzstawienia zazad, kliknij praycizk

Drale.

£Aaznaczenie | Il ztawienia |
Trub R ejestrowanie

M azwa uzytkownika TEST%an

Windwiet] ustawienia zazad ugvtkow...  Tak

M azwa komputera TEST WW2003PL

Wiygmietl uztawienia zazad komputera T ak

¥ Zhierz rozszerzone informacie o bredach. To moze potrwad kilka minut,

Fostep:

£ Wstecs I Dalej » I Al




Generowanie wynikowego zestawu zasad

TTI'I Konsolal - [Katalog glowny konsoli'jan na W2003PL - RSoP' Konfiguracja ko ;|g|5|
'ﬁ] Plil. —&kcja  Widok  Ulobione  Qkno  Pomoc ;lilil
& = | N,

_Cl F.atalog ghdwney konsali || Zasady ~ | IJstawienie komputera

E‘._:'j jan na Wz00sPL - R5oP Hash:u musi spetniac wymagania co do ztozon...  Welaczony

El KnnflguraF]a @mputera _ Maksvmaln':.-' okres waznosci hasta 47 dni
""" g Llstaw?en?a Dprngramnwadnla Minimalna dtugost hasta 0 znakw
B %.?:aul.-ulfnla systen;u Windows Minimalny okres waznosci hasta 0 dni
skawienia zabezpieczen - . N .
Wevmuszaj bwarzenie histaori haset 3 pamietanych haset
El @ Easacly konta ! ) pamigtany

Eapisz hasta korzystajac z szyfrowania odwr, .. Wwewlgczony

e EeE asady haset
L Easad';.-' blakady konka
[+ 28] Zasady lokalne
- 28 Dziennik zdarzer
@ GrUpy 2 ogranic2eniani
@ Ustugi swstemowe
@ Fejestr
@ Sysbem plilidw
"I" Faszady sieci bezprzewodowej (IEEE 80}
Cl Fasady kluczy publicznych
D Fasady ograniczen oprogramowania
g Fasady zabezpieczen IF w Komputer lol
-1 Szablory administracyine

- Konfiquracia uzvtkownika ~
1] | o |l | ¥




Podnoszenie poziomu funkcjonalnosci domeny

=10 x|

£ Uizytkownicy i komputery ush.lg:;
=3 Pk gkcja  Widok  Okno Pomoc - =] =]
2 | AHE B EFNE R e va o

@ I2ytkowanicy i kompukery ustugi Active | testlocal 5 obiekky
I:' Zapisane kwerendy Mazwa | Tvp | opis |
@ test.local Podnoszenie poziomu funkcjonalnosci domeny

M azwa domery:

test local

Biezacy poziom funkcjonalnogc domeny:

Windows 2000 mieszany

Winbierz dostepny poziom funkcjonalhogci domeny:

ver 2003

Fo podniesieniu poziomu funkcjonalhofc domeny nie mozna tego cofnadc. Aby uzpskac
wigce| informac) o poziomach funkconalnogc domeny, klikni przecisk Fomoc.

| Podnies I Aoy Fomog
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